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Digitaalinen media
Kasvuymparistona

» Lapsuus ja nuoruus ja kasvu digitaalisessa
maailmassa

* Media on osa lapsen ja nuoren
ajattelua ja maailmankuvaa, hyvinvointia,
oppimista, identiteettia ja vertaissuhteita

* Diginaativeja ei ole - mediataitoja tarvitaan
turvalliseen mediankayttoon

 MLL:n mediakasvatus tukee myodnteista ja
turvallista mediankayttoa ja toimintaa mediassa

MLL:n mediakasvatusta ohjaa lapsen oikeuksien sopimus: Turvaa,
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osallisuutta ja toimijuutta digitaalisissa ymparistoissa




apahtuva
KIusaaminen




Ulkopuolisuutta ja yksin jaamista netissa

, , Jdtettiin kaveriporukan yhteisistd videopuheluista pois.
Muille pitdisi sanoa, ettd se tuntuu pahalta.

, , Yhtd luokkalaistani kiusataan. Jétetddn pois ryhmistd,
puhutaan pahaa seldn takana ja muuta. Tulee tosi paha
mieli toisen puolesta.

,, No, luokkalaiset tekivdt uuden
luokkaryhmdin, jossa mind
enole.

Ignooraaminen, ilkedt viestit, ,,
Idihes joka pdiva.

Tuntuu oudolta, ettd ihan oman luokan ,,
sisdisissd some-ryhmissd on tapahtunut
syrjimistd, en vain nde sille mitddn syytad.

Lahde: Nuoret ja nettikiusaaminen -kysely, MLL 2021



Uhkaavia ja vihamielisia yhteydenottoja

, , Ettd vanhemmat tajuaisivat sen, ettd some-kiusaaminen ei ole
vain sitd, ettd “oot paska pelaamaan tdtd” jne. Omalla kohdalla
ne on usein ollu tappouhkauksia ja blackmailaamista.

, , TikTokissa ja Youtubessa melkein jokaisessa videossa
on vihakommentteja.

, , Nettikaveriin kohdistuva
kiusaaminen. Sisdltdd haukkumista
ja tappouhkauksia pddasiassa.

Kaverilleni Idhetettiin anonyymisti , ,
tappo- ja raiskausuhkauksia.

Minua uhkailtiin, kerrottiin ettd he tappavat minut, vaikka en , ,
tehny mitddn. On kysytty monta kertaa, et mis asun.

Lahde: Nuoret ja nettikiusaaminen -kysely, MLL 2021

))

))

Kovia asenteita

Ei ihmiset tarvii tdhdn mitddn apua. Jos on niin herkkadi,
ettei kestd netissd trollailua, niin ei kannata kdyttdad nettid.
Minuun on kohdistunut kaikenlainen "nettikiusaaminen”,
muttei se kiinnosta ja en oo mikddn heikko paska.

Jos jotain kiusataan netissd, niin hdn on
todenndkoisesti tehnyt jotain mistd hdn
ansaitsee tulla kiusatuksi.

Ei kiinnosta, jos nettid aletaan sensuroida, jotta , ,
saatais joku “safe space’, siitd tulee ihan paskaa.
Netti on netti, se ei oo mikddn tukiryhmd vaan
vapaa alue mis saa sanoo mitd haluaa.

Konflikti on kivaa, kun on tylsdidi eli puutun kaikkeen... ,,

Negatiivinen kommentointi on netissa vilttdmdtontd ja kaikkien ,,
pitdis tottua siihen, silld siitd ei tulla koskaan pddsemdidn eroon.

Nuoret ja nettikiusaaminen -kysely, MLL 2021



Mista on kyse?

« Epamiellyttavat, tungettelevat

. _ seksuaaliset viestit, alastonkuvilla
» Loukkaavat kommentit, huhujen P T

tai yksityistietojen levittaminen,
mustamaalaus

Nettikiusaamista ovat esimerkiksi

* Ulkopuolelle jattaminen,
ryhmasta eristaminen ja

. Kiusaamistarkoituksessa tai salaa poissulkeminen tai toistuva
kuvaaminen ryhmaan lisdaminen luvatta

* Nolaaminen ja nGyryyttaminen « Huijaukset, virtuaalisen

« Uhkailu, hiirinti, trollaus, omaisuuden anastaminen
hal\{eksunta, yllyttaminen ja « Deep faket, kuva-, video- ja
ahdistelu danimanipulaatiot
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Miten netissa tapahtuva kiusaaminen
nolkkeaa kasvokkaisesta
Klusaamisesta?

* Viestinta voi olla kasvotonta ja anonyymia - aina vastapuolta ei tunne

«  Kiusaaminen voi tapahtua mihin kellonaikaan tahansa ja missa vain

« Kiusaajan tai kiusatun asema voi kaantya paalaelleen. Valta-asema, koko ja ika eivat
valttamatta suojaa kiusaamiselta.

Vahemmistoon kuuluvat tai muuten heikossa asemassa olevat, voivat altistua
netissa vihapuheelle

« Viestit voivat levita laajalle ja saada ison yleison - varsinkin jos materiaali on
kuohuttavaa ja herattaa vahvoja tunteita

*  Viesteja ja sisaltoja saattaa olla vaikea poistaa

 Valvonnan puute lisda kiusaamista!
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<uvien ja videoide
tulee opettaa lapsi

N vastuullista jakamista

le |a nuorllle

* Muistuta, etta jokaisella oikeus yksityisyyteen

myos netissa!

« Julkisella paikalla kuvaaminen paasaantoisesti
sallittua, mutta kuvien jakaminen ei ole yhta

vapaata.
. quan t:‘:]l V|de9n .ju|kaI§U €i saa I9ukata niissa Pysahdy ja mieti ennen kuin
esiintyvien yksityisyytta tai kunniaa. jaat:
« Kuvatekstilla ja asiayhteyden luomisella '
kuvasta ja videoista voi tulla loukkaava ja se K i |
voi ylittaa rikoksen rajat. ys.y aina flupa
» Tekijan oikeudet: toisen kuvaa ei saa levittaa t0|s.en. Kuvan
tai videon

ilman lupaa.
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Klusaaminen netissa

vol olla rikos

Netissa tapahtuvia rikosnimikkeita ovat mm:

« Kunnianloukkaus

* Yksityiselamaa loukkaavan tiedon levittaminen
« Laiton uhkaus

* Identiteettivarkaus
 Petos

* Lapsen seksuaalinen hyvaksikaytto

Lahde: . . . e poese . .
T Rikosuhripaivystys Lapsen ja nuoren ei tarvitse tietda onko tapahtunut rikos - asia

HASTENSUOJELULITTO kannattaa vieda eteenpdin aikuisten ja viranomaisen kasiin







Nettikiusaamisen ehkaisyssa toimivaa on
sosioemotionaalisten taitojen,
medialukutaidon ja mediakayttiaytymisen
harjoittelu

* Tunne- ja vuorovaikutustaitoja digitaalisessa
vuorovaikutuksessa

Digitaalisen ja kasvokkaisen maailman
kytkosten ymmartamista

Empatiaa tukeva kulttuuri kotona ja
koulussa

Harkintakykya ja medialukutaitoa

Kiinnostus lapsen ja nuoren maailmaa ja
digitaalisia kokemuksia kohtaan

MANNERHEIMIN
@ LASTENSUOJELULIITTO Hietajdrvi 2021; Tiedeneuvonnan kehittdmishanke Sofi (toim.) (2021). limiskartta: digitalisen
median vaikutukset lapsiin, nuoriin ja ikdihmisiin, Saarikivi & Martikainen 2019
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Relluun peliin ohjaamista netissa

Jos naet kiusaamista, hairintaa tai vihapuhetta netissa tai puhelimella,
ethan sivuuta - ilmoita yllapitoon ja kerro aikuiselle.

Ethan tykkaa tai jaa sisaltoa eteenpain.

Tue kiusattua netissa tai kasvokkain. Jos julkinen tukeminen on liian
jannittavaa, kiusatulle voi l[ahettaa kannustavan yksityisen viestin.

Rajaa somea oman hyvinvoinnin mukaan. Jos joku kylvaa jatkuvasti
pahaa mielta tai riitaa somessa, sinun ei tarvitse seurata.

Mieti ennen kun jaat. Voiko jakamisesta seurata jotain haittaa jollekin?

Tekstimuotoinen keskustelu on haastavaa: on mahdotonta tietaa
tarkkaan milla mielellad toinen kirjoittaa. Pyri olemaan reilu ja selkea.

Jos sisalto aiheutti vahvan tunnereaktion, pida tauko ennen kuin toimit.
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Kiinnostus
lapsen ja nuore
mediankayttoa
kohtaan - osa
arkista
keskustelua &



Nettikiusaaminen voi
alheuttaa hapeaa ja olla |
este ongelmista \
puhumiselle -

taustalla pelko sanktioista ja
digin rajoittamisesta
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Vanhemmille Nuorille Ammattilaisille

Kumppaneille

Rl S

Tue tydtadmme Tietoa MLL:sta

ETUSIVU / AMMATTILAISILLE / KOULUILLE JAOPPILAITOKSILLE / TUKIOPPILASTOIMINTA / TUKIOPPILASTOIMINNAN MATERIAALIT / TEHTAVAKORTIT / STOP

NETTIKIUSAAMISELLE JAILKEILYLLE -OPPITUNTIMALLI

452. Stop nettikiusaamiselle ja ilkeilylle -

oppituntimalli

400. Mediakasvatus

Ajankohtaista

Tehtava

Oppituntimallin tavoitteena on tukea toisia
kunnioittavaa mediankayttda seka vahvistaa
mediavalitteisissd kohtaamisissa tarvittavia media-,
tunne-, ja vuorovaikutustaitoja. Mallia voi kayttaa
alakoulun 5.-6. seka ylakoulun 7.-9. vuosiluokille. Se
soveltuu myos tukioppilastoiminnan kummitunniksi.

Oppituntimalli koostuu kolmesta osiosta:
lammittelytehtdvasta ja teematehtavista.

Tila

Luokkatila tai vastaava

Tarvikkeet

Oppilaille / osallistujille: Stop nettikiusaamiselle ja
ilkeilylle-bingon bingoruudukot tulostettuina, kynia

Stop
nettikiusaamiselle
jailkeilylle -
oppituntimalli -
Mannerheimin
Lastensuojeluliitt

o (mll.fi)

Ohjeet

1. Ajatuksia netisti-mielipidejana, (tehtavakortti nro
431), 20 minuuttia

* Koulutustilan poikki kulkee kuvitteellinen jana.
Mééritelk&a kumpijanan pdista edustaa ndkemysta
"samaa mieltd” ja kumpi ndkemysta "eri mieltd". Kerro, etta
tulet esittdmaan heille mediankayttéon, digitaalisiin
ymparist&ihin ja sielld tarvittaviin taitoihin liittyvia
vaitteita yksi kerrallaan. Pyyda osallistujia asettumaan
janalle sen mukaan, mita mieltd he ovat vaittdmista ja
kysymyksista: janan yhdessa péddssd he ovat samaa,
toisessa eri mieltd. Janan keskivaiheille voi asettua, jos ei
ole oikein kumpaakaan mielta. Linkki tehtavakorttiin sivun
lopussa.

2Turvallisesti verkossa-video, ( tehtivakortti nro 442),
15 minuuttia

Lappa lentaa -peli - Mannerheimin

Tormasitko netissa
kiusaamiseen?
Kuumenivatko tunteet
digipelissa ja tuli
sanottua ikavasti?
Onko reilua jakaa toisen
kuvia somessa ilman
lupaa?

Pelaa STOP nettikiusaamiselle

kirppua ja pohdi, miten netista
voisi tehda kaikille kivan ja
turvallisen.

Lisatietoa lapsille ja nuorille
—» nuortennetti.fi/nettikiusaaminen

Lisatietoa ammattikasvattajille
—= milfi/mediakasvatus

Tilaa MLL:n mediakasvatuksen
Ruutujen lumo -uutiskirje
—= milfi/ruutujenlumo
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mll_stop-nettikiusaamiselle-kirppu-2023.pdf
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Muistilista reillumpaan digikulttuuriin

« Luottamuksellinen suhde lapseen ja nuoreen perustana.

« Ole kiinnostunut lapsen ja nuoren arjesta verkossa ja livena.

« Digihyvinvointitaitojen seka tietoisuuden vahvistaminen jo ennakkoon.
« Ongelmista ja sisalldista kertominen, kasittely ja puhumaan rohkaisu.

« Kaveritaidot netissa - mita ottaa huomioon digitaalisissa ymparistoissa.
« Eettinen ja muita kunnioittava, omat rajat tunnistava mediankaytto.

« Lapsen ja nuoren kuuleminen ja osallisuuden mahdollistaminen digin

aarella.




Kiltos!

inka.kiuru@mll.fi
050-4/53228

mll.fi/mediakasvatus
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