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Mannerheimin Lastensuojeluliitto on avoin
valtakunnallinen kansalaisjarjesto, joka

edistaa lapsen oikeutta hyvaan ja turvalliseen
lapsuuteen. MLL:n keskusjarjeston jasenia ovat 10
piirijarjestda seka 566 paikallisyhdistysta, joilla on
yhteensa yli 92 000 jasenta.

MLL edistaa lapsiperheiden hyvinvointia
tarjoamalla vertaistukea ja luomalla
osallistumismahdollisuuksia eri eldméntilanteissa.
Liitto my6s kouluttaa, tekee selvityksid ja tuottaa
aineistoja kouluille ja kasvattajille - edistaa
monipuolisesti lapsen oikeuksien toteutumista.

Mannerheimin Lastensuojeluliiton toiminnan

ydinalueet ovat

— lasten ja lapsiperheiden hyvinvoinnin ja
elinolojen edistdminen

— lasten kuulemisen ja osallisuuden edistdaminen

— lapsuuden kunnioittaminen ja suojeleminen ja

— vanhemmuuden arvostaminen ja tukeminen.

Vuosittain

— Lasten ja nuorten puhelin ja netti vastaa noin
44 000 puheluun ja nettikirjeeseen.

— Vanhempainpuhelin ja -netti vastaa noin 800
yhteydenottoon.

ylakouluissa toimii 14 000 MLL:n tukioppilasta.
Internetissa nuorille tukea antaa kymmenien
nuorten Verkkotukareiden eli Verkk@reiden
joukko.

— noin 1200 MLL:n kouluttamaa lasten hoitajaa
tyoskentelee ldhes 6 000 perheessa.

300 MLL:n kouluttamaa tukihenkil6d tekee
tyota perheiden ja nuorten parissa.

MLL yllapitaa noin 440 perhekahvilaa, joissa

kokoonnutaan noin 12 000 kertaa.

— MLL:ssa toimii noin 400 vertais- ja muuta
aikuisten ryhmaa.

— MLL:n harrastuskerhoissa kdydaan yli 160 000
kertaa.

— MLL jarjestaa Hyva alku koulutielle

-kampanjan, joka tavoittaa yli 55 000

ekaluokkalaisen vanhemmat muistuttaen

lasndolon ja huolenpidon tarkeydesta lapsen

aloittaessa koulun.

MLL tarjoaa kaikenikaisille mahdollisuuden
osallistua tyohon lasten hyvéksi. MLL:n toiminnan

perusta on paikallinen vapaaehtoistoiminta.

www.mll.fi
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Nuori tarvitsee nettitaitoja

Nettimaailma on entista kansainvélisempi ja avoi-
mempi. Nuoren netinkdyttajan tarkeimpia taitoja on
tuntea yksityisen ja julkisen viestinnan rajat, hallita
tietotulvaa seka tuntea mekanismit, joilla omia hen-
kilotietoja hallitaan. Téma opas antaa sinulle vdlineet
ndiden asioiden opettamiseen sekd auttaa toimi-
maan nuoren tukena ja keskustelukumppanina.

Monet nettiin liittyvat tilanteet linkittyvat oppi-
laiden arkeen koulussa. Tukioppilaat ovat erityisessa
asemassa: he nakevat ja kuulevat koulussa ja oppi-
laiden suosimissa nettiymparistoissa paljon sellaista,
joka jaa aikuisilta piiloon. Tukioppilaat voivat toi-
mia netissa vertaistukena, auttaa kiusatuksi tulleita
ja puuttua hairitsevaan kaytokseen viemalla viestia
eteenpain aikuisille.

Mannerheimin Lastensuojeluliiton tavoite on
kannustaa netin myodnteisten mahdollisuuksien
I6ytamiseen ja hydodyntamiseen sekd harmien vahen-
tdmiseen. Mita tietoisempi ja taitavampi netinkayt-
tdja on, sitd viisaammin ja turvallisemmin han toimii
netissa. MLL tukee myds sukupolvien valista, luotta-
mukseen perustuvaa uteliasta dialogia.

Ammattikasvattajana sinun ei tarvitse pysytella
viimeisimpien nettitrendien tasalla voidaksesi tukea
verkossa sujuvasti luovivaa nuorta. Tarkeinta on, et-
td ymmarrat netin olevan tarkea asia nuorelle ja et-
ta sinulle on helppo tulla puhumaan nettiin liittyvista
ongelmista. Aikuisen tehtdvana on myods asettaa ne-
tinkaytolle pelisaannot.

Tama opas on laadittu siten, etta voit tukea op-
pilaita, vaikka nuorten suosimat nettipalvelut eivat
olisikaan sinulle kovin tuttuja. On kuitenkin suosi-
teltavaa, etta seuraisit jonkin verran nuorten paljon
kayttamia nettisivustoja, jotta tiedat, millaisissa ym-
paristoissa nuoret liilkkuvat. Suosituista sivustoista on
materiaaliin koottu verkkolinkit.

Oppaassa keskitytdan sellaisten media- ja tunne-
taitojen herattelemiseen, joiden avulla uskalletaan
ja osataan toimia fiksusti netissa. Vaikka et itse aktii-
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visesti kayttaisikdaan sosiaalista mediaa, sinulla on
mahdollisuus tukea nuorta monipuolisten media-
taitojen opettelussa.

Materiaalissa olevien harjoitusten pohjal-
ta nuoret voivat kartuttaa tietoisuuttaan netin
eri ilmiodista, kehittda mediataitojaan ja opas-
taa nuorempiaan viisaassa verkon kaytdssa. Siina
keskitytaan taitoihin, joilla hallitaan omaa verk-
koviestintaa ja joiden avulla tulkitaan kriittises-
ti netista |6ytyvaa tietoa, mediakuvastoa ja sen
valittdmia viesteja. Materiaali opettaa myos tun-
nistamaan ja torjumaan sosiaalisessa mediassa ta-
pahtuvaa kiusaamista. Se opettaa, miten nettia voi
hyodyntaa vaikuttamisessa ja omien mediatuotos-
ten teossa ja julkaisemisessa.

Tukioppilaiden jatkokoulutuksessa painotetaan
erityisesti yhteisollisyytta ja sosiaalista vastuuta.
Siksi materiaaliin on otettu mukaan my6s kummi-
tuntitoiminta eli konkreettisia malleja siihen, miten
tukioppilas voi valittaa verkkoviisautta nuoremmille
oppilaille.

Turvallinen ja viisas nettikdyttaytyminen ei ke-
hity itsestdan. Netissa syntyvien tilanteiden hallit-
semiseen tarvitaan mediataitoja. Nuoren oikeus on
saada mediakasvatusta, jotta han pystyy vaikutta-
maan omaan media-arkeensa.

Toivotamme oivaltavia hetkid nuorten nettikulttuu-
rin parissa!

Anniina Lundvall ja Sanna Spisdk

P.S. Tiesitko, etta voit tilata koulullesi MLL:n nuori-
sotyon kouluttajan kertomaan oppilaille, opettajille
ja vanhemmille fiksusta netinkdytosta ja nettiela-
man ilmidista? Kouluttajan voi tilata MLL:n verkko-
sivuilta osoitteesta www.mll.fi/mediakasvatus.



Oppaan kayttajalle

Tama opas on uudistettu ja paivitetty versio vuonna
2006 ilmestyneesta Viisaasti verkossa -materiaalista.
Opas sisaltaa kuuden tunnin jatkokoulutusaineiston
tukioppilaiden ohjaukseen. Taman lisaksi materiaalis-
sa on kolmesta eri aiheesta kummituntimallit ja niihin
liittyvat taustatekstit, joiden avulla tukioppilas voi oh-
jata nuorempia oppilaita netinkaytossa.

Opas on myos verkossa osoitteessa www.mll.fi/
tukioppilastoiminta. Lisdtietoa nuorten netinkayt-
toon liittyvistad ilmidista saa mediakasvatusmateriaa-
leista osoitteessa www.mll.fi/mediakasvatus.

Viisaasti verkossa -koulutuksen tavoitteet

e Vahvistetaan tukioppilaan tietoja netti-ilmidista,
jotta han pystyy pohtimaan niiden vaikutuksia

e Vahvistetaan taitoja ratkaista netissa eteen
tulevia ongelmia.

e Lisataan nettipalveluissa tarvittavia turvataitoja.

e Tuetaan aktiivista osallisuutta ja itsensa
ilmaisemista.

Viisaasti verkossa -materiaali on suunnattu tukiop-
pilasohjaajalle tai MLL:n kouluttamalle tukioppilas-
kouluttajalle. Useimmat harjoitukset perustuvat
tukioppilaiden omiin mielipiteisiin ja niiden peilaami-
selle ryhman jasenten kanssa, mika edellyttas, etta
koulutukselle on varattu tilaa ja aikaa kyselemiseen,
kuuntelemiseen, luovuuteen ja ryhmassa oppimiseen.

Materiaalissa kasitelladn myos nuorten kasvuun liit-
tyvia arkoja aiheita: kiusaamista, mediakulttuurin
seksualisoitumista seka aikuiseksi kasvamisen pai-
neita. Ohjaaja huolehtii, ettd oppilaiden erilaiset
lahtokohdat huomioidaan koulutuksen aikana. Myo6s
ohjaajalla on lupa hammastella ja kyseenalaistaa
pohdittaessa nuorten nettimaailman ilmi6ita ja sen
monimuotoisuutta.

Harjoitukset voi toteuttaa yksittdin muun ope-
tuksen yhteydessa tai osana jotakin muuta kou-
lutusta. Parhaiten teema tulee kasiteltyd, kun
koulutuksen kaikki osiot toteutetaan. Materiaalia
voi soveltaa myds esimerkiksi koulun mediakerhos-
sa tai viestinta ja mediataidot -aihekokonaisuuden
apuna eri oppiaineissa. Tehtavat on suunniteltu niin,
ettd koulutettavan ryhman koko on 15-20 oppilas-
ta. Jos ryhma on pienempi tai suurempi, harjoituk-
set tehddan soveltaen.

Materiaali on kdytannonlaheinen ja sen pystyy
ottamaan nopeasti haltuun. Sen harjoitukset on tes-
tattu useassa koulussa. Parhaiten ohjaaja hyotyy
materiaalista, jos tutustuu aineistossa mainittuihin
verkkosivuihin.

Jos koulutuksen alussa on tarvetta ryhmaytymis-
ta ja ryhmahenkea lisdaville harjoituksille, niitd on
Tukioppilastoiminnan oppaassa ja muissa MLL:n tu-
kioppilastoiminnan materiaaleissa. Ennen kuin aloit-
taa Viisaasti verkossa -koulutuksen, tukioppilaiden
kanssa on hyva kayda lapi koulutuksen tavoitteet,
rakenne ja laajuus seka koulutuksen aikataulu.

Aineistoon liittyva digitarina, “Jennan ja Jonin
tarina”, on osoitteessa www.mll.fi/mediakasvatus
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Nuoret netinkayttajina

Nuoret ovat aktiivisia nettikansalaisia. He kdytta-
vat ahkerasti netin maailmanlaajuisia palveluita
viihtyakseen, kommunikoidakseen ja oppiakseen.
Netin kautta muun muassa pidetdan yhteytta ka-
vereihin ja luodaan uusia kaveri- ja seurustelusuh-
teita, katsellaan kuvia ja videoita, haetaan tietoa,

kuunnellaan musiikkia ja pelataan peleja. Internetin

kayttotavat ja tottumukset ovat erilaisia, eikd nuo-
ria voikaan niputtaa tietynlaisiksi netinkayttajiksi
esimerkiksi idn tai sukupuolen perusteella.

Netti on nykypaivan ostari, johon nuoret ko-
koontuvat viettdamaan aikaa. Kyse ei kuitenkaan ai-
na ole pelkdstdan viihteesta: samaan aikaan kun
nuori chattailee verkkopelin lomassa, han voi etsia
tietoa, lukea uutisia, kirjoittaa verkkokeskusteluun
omia mielipiteitdan ja editoida tekemaansa video-
ta. Nuorten nettikulttuurille on tyypillista aikaan
ja paikaan sitoutumaton, limittyva ja yhtaaikai-
nen monen median kulutus. Alypuhelimet, kevyet
tablettitietokoneet ja minildpparit mahdollistavat
ldsndolon nettikulttuurissa Idhes missa vain.

Netti eroaa ajanviettopaikkana esimerkiksi nuo-

risotilasta siind, etta paikalla ei ole useinkaan aikui-

sia huolehtimassa, etta kaikki sujuu hyvin. Taman
vuoksi on tarkead, etta nuorille tarjotaan tietoa ja
tukea turvallisesta ja fiksusta netinkdytosta. Nuo-

ret tarvitsevat aikuisia tueksi haastaviin tilanteisiin,

jotka useimmiten liittyvat sosiaalisiin suhteisiin se-
ka julkisen ja yksityisen rajojen hahmottamiseen.
Aikuinen voi myds neuvoa omien mediaesitysten
julkaisemissa ja kannustaa mielipiteen ilmaisuun.
Aikuisen ei siis tarvitse olla nettiguru tai tekninen
asiantuntija.

Netti on sosiaalinen

Rupattelu ja mielipiteiden vaihtaminen netissa on
nuorille luonteva ja tarkea tapa yllapitaa sosiaali-

sia suhteita. Suurin osa nuorista kayttaa valtaosan
nettiajastaan esimerkiksi pikaviestittelyyn seka yh-
teisopalveluiden seuraamiseen. Samalla seurataan
kavereiden paivityksia ja jatketaan koulussa alkanut-
ta keskustelua.

Netista l6ydetdan myos uusia tuttavuuksia. Kave-
ripyyntdja lahetellaan puolitutuille ja toisinaan tun-
temattomillekin. Netin kautta tapaa helposti ihmisia,
jotka ovat kiinnostuneet samoista asioista, mutta
jotka voivat asua vaikkapa toisella puolella maapal-
loa. Nuorella voi olla nettikavereita, joita he eivat ole
koskaan tavanneet muualla kuin netissd, mutta jotka
ovat yhta tarkeita kuin kasvokkaiset kaverisuhteet.
Nettiystavyyden tarkeys korostuu etenkin silloin, jos
nuori ei |6yda samanhenkisia ystavia koulusta tai har-
rastuspiirista.

Netti on julkinen

Netinkdyttdjat eivat ole ainoastaan sisdltdjen selaajia
vaan myos aktiivisia sisdltéjen tuottajia. Nuoret jul-
kaisevat netissa kuvien ja kommenttien lisaksi myos
esimerkiksi itse tekemidan videoita. Julkisuuteen
paasy on helppoa, mutta omien ajatusten, henkilo-
tietojen ja mediasisaltdjen levittaminen tuo muka-
naan paljon vastuuta. Vastuuseen liittyy olennaisesti
kansallinen lainsdadanto, joka velvoittaa netinkdyt-

12-16-vuotiaiden viikoittainen netinkdytto, EU Kids Online-tutkimus 2011

Tytot | Viikoittain % Pojat | Viikoittain %
1. Yhteisopalvelujen kaytto 84 1. Videoklippien katselu (esim. YouTube) | 85
2 Videoklippien katselu (esim. YouTube) | 74 2 Yhteisopalvelujen kayttod 71
3 Pikaviestittely 71 3 Séhkopostin seuraaminen 63
4. Sahkdpostin seuraaminen 69 4. Pikaviestittely 61
5 Uutisten seuraaminen 54 5 Pelaaminen 57
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tajat noudattamaan verkkoymparistoissa lakia. Paa-
saantodisesti se, mikd on muutenkin laitonta, on
laitonta myos netissa.

Nuoren voi olla vaikea ymmartaa vastuutaan jul-
kaisijana, silld netissa yksityisen ja julkisen rajat ha-
martyvat helposti. Sosiaaliset mediat saattavat
tuntua yksityisilta palveluilta, joita seuraavat vain la-
heiset kaverit. Sosiaalisten medioiden yksityisase-
tukset ovat tarkeitd, mutta ne eivat valttamatta esta
omien pdivitysten ja kuvien levidmista kavereiden
kautta. Nuoret ottavat tietoisesti riskeja paljasta-
malla liikaa itsestdan ja kavereistaan. Oman hen-

NAIN TARKASTAT FACEBOOKIN
YKSITYISYYSASETUKSET

Mikali sinulla on profiili Facebookissa, voit nai-
den ohjeiden avulla tarkistaa yksityisasetukse-
si. Muista, ettd Facebookiin tulee aika ajoin uusia
sovelluksia, joten yksityisasetukset kannattaa
tarkistaa saannollisesti.

1. Klikkaa Kayttajatili > Yksityisyysasetukset.
Sivuilta loytyy kaksi alakohtaa: Yhteydenpito
Facebookissa ja Jakaminen Facebookissa.
Molempien asetukset kannattaa muokata
turvallisiksi.

2. Yhteydenpito Facebookissa -alasivulla voit
hallita esimerkiksi sitd, kuka voi ottaa sinuun
yhteytta. Facebook ohjeistaa maarittamaan
asetukseksi “Kaikki”, jotta et missaa yhtaan
mahdollisuutta saada uusia kavereita”. Tahan
kannattaa suhtautua terveen kriittisesti:
haluatko todella, etta kaikki saavat sinuun
yhteyden, nakevat kaikki ystavasi ja
henkilotietosi?

3. Jakaminen Facebookissa -alasivulla hallitset
tarkemmin, millaisia tietoja sinusta nakyy
ulkopuolelle. Klikkaa Muokkaa -asetuksia ja
aseta esimerkiksi nakyma tarkkoihin tietoihisi
vain kavereille. Jos annat luvan kaikille
kaverin kavereille katsoa kaikkia tietojasi,
otat tietoisen riskin — harva voi luottaa
kaikkiin kaverin kavereihin.

4. Fiksu netinkayttdja luo listoja kavereille
esimerkiksi sen mukaan, miten kuvat ja
paivitykset nakyvat nettikavereille. Naita
listoja luodaan kohdasta Kayttajatili >
Muokkaa kavereita > Luo lista. Listojen
muovaamisen jalkeen kannattaa kayda
hallinnoimassa ominaisuuksia Jakaminen
Facebookissa -alasivulla.

kilollisyyden suojaaminen on erittdin tarkeaa, silla
vadranlaisesta julkisuudesta voi seurata monenlaisia
ongelmia. Mitd enemman tietoja itsestdan paljastaa,
sitd helpompi esimerkiksi kiusaajien ja hairikdiden on
kayttaa niita hyvakseen.

Check-in

Yksi vauhdikkaasti kehittyvista ilmidistd on kdnnykoita
ja muita mobiililaitteita varten kehitetyt paikannuspal-
velut, joita kutsutaan myos check in -palveluiksi. Pal-
velut sallivat oman paikkatiedon nayttamisen muille
saman ohjelman kayttdjille. Paikannuspalveluihin liit-
tyy riskeja, silla tiedot linkittyvat ndkyviin esimerkiksi
Facebookiin, jossa kaikki profiilin ndkevat voivat seura-
ta, missa kayttaja liikkuu.

Facebook Places -sivusto on osoitteessa
www.facebook.com/places

Foursquare-sivusto osoitteessa
http://foursquare.com/

Keneen voi luottaa?

Nettiviestintd on ihmisten valista toimintaa, josta
puuttuu kuitenkin viestinndn onnistumisen kannal-
ta tarkeat seikat: liikkeet, eleet ja ilmeet, toisinaan
myos danensdvy. |lhmisten vdlinen luottamus netti-
ympadristossa rakentuu siis usein kirjoitetun tekstin
varaan. Tekstin tulkintaa helpottavat esimerkiksi net-
titutun julkaisemat kuvat, joista voi paatella yhta ja
toista henkilon elamasta. Tekstien ja kuvien perus-
teella paatelldan, onko vastapuoli luottamuksen ar-
voinen.

Tekstit ja kuvat ovat osa netti-identiteettia. Net-
ti-identiteetilld tarkoitetaan kunkin netinkayttajan
rajattua, julkaistua ja julkista itserepresentaatiota.
Tama julkinen “mind” on suunnattu toisten netin-
kayttdjien tarkasteltavaksi. Netti-identiteetin avulla
nuori voi kokeilla varsin turvallisesti erilaisia rooleja
ja toiminnan mahdollisuuksia. Netti-identiteetin voi
siis mieltad yhdeksi rooliksi kouluminan, perheminan
ja harrastusminan rinnalle.

Netti-identiteetti voi olla myds taysin valheelli-
nen. Huijarit, kiusaajat, hairikoitsijat ja ahdistelijat
voivat luoda profiileja esimerkiksi rikosten valmiste-
luun. Tarkkailemalla kayttajan profiilia ja hanen ta-
paansa viestid voi varmistaa, onko yhteisdpalveluissa
kohdattu nettituttu todella luottamuksen arvoinen.
Mikali nettituttu tavan takaa kyselee liian henkil6-
kohtaisia asioita, pyytaa toistuvasti lahettamaan va-
lokuvia ja henkil6- ja yhteystietoja tai painostaa
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kasvokkain tapaamiseen, han ei kenties ansaitse

luottamusta.

Kannattaa myds kiinnittda huomiota siihen, mil-
laisia kuvia nettituttu julkaisee itsestaan, kuinka kau-
an han on ollut rekisterdityneend yhteisopalveluun
ja millaisia tuttavuuksia hanelld tuossa yhteisopal-
velussa on. Paras varmennin nettikontaktin luotet-
tavuudesta on kuitenkin se, etta joko itse tai joku
[ahipiirista tuntee henkilon jo ennestaan jostakin
muusta yhteydesta, esimerkiksi koulusta tai harras-
tuksista.

Nettitutusta voi tulla nuorelle Idheinen ystava, jo-
ta halutaan tavata myos kasvokkain. Nettitutun ta-
paamiseen ei kannata ldhtea suin pain. Tapaamisen
turvallisuuden varmistaminen on ensisijaisen tarke-
da. Nuori voi valmistautua nettitutun tapaamiseen
seuraavalla tavalla:

— Tarkista nettitutun identiteetti. Ennen varsinais-
ta tapaamista voi nettikaveriin olla yhteydessa
nettikameran vélitykselld tai puhelimitse. Jotkut
ihmiset saattavat kuitenkin kayttaa nettikameroi-
den mahdollisuuksia vaarin. Tallaisessa tilantees-
sa kommunikointi kannattaa lopettaa valittémasti
ja blokata keskustelukumppani.

— Kerro tapaamisesta luottohenkilolle. Tapaamises-
ta tulee kertoa mieluiten omalle vanhemmalleen
tai muulle luottoaikuiselle. Jos aikuiselle ei tohdi
kertoa, kannattaa kertoa edes kaverille tai sisaruk-
selle — on ehdottoman tarkeas, etta joku luotetta-
va ihminen tietaa, keta nuori tapaa ja milloin.

— Sovi tapaaminen julkiselle paikalle. Tapaaminen
pitda sopia julkiselle paikalle, jossa on paljon ihmi-
sid ja josta on helppo poistua, jos tilanne kay uh-
kaavaksi. Romanttiselta kuulostava kavely katseilta
suojassa olevassa puistossa on todellinen riski.

— Ota luottohenkil tueksi. Tapaamiseen on hyva
ottaa mukaan joku luotettava henkild, kuten ka-
veri, vanhempi tai vanhempi sisarus.
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PIENI VERKKOSANAKIRJA

Yhteisopalvelut

— Yllapidetaan ja luodaan uusia ihmissuhteita.

— Esitellddn kuvia, muokataan profiilia,
yllapidetaan kaverilistoja, pelataan
minipeleja ja liitytaan erilaisiin harrastus- ja
kiinnostusryhmiin.

— Hieman alle 70 prosenttia suomalaisista
9-16-vuotiaista on rekisterditynyt johonkin
verkkoyhteisoon.

— Kayttaja voi parantaa tietoturvaansa
yhteisopalveluissa rajoittamalla profiilinsa
nakyvyytta.

Katso netista:
Kansainvalinen Facebook: www.facebook.com
Suomalainen IRC-Galleria: www.irc-galleria.net

Blogit / bloggaus

— Muotia, harrastuksia ja ilmioita esittelevat ja
kasittelevat vuorovaikutteiset verkkosivut.

— Paivakirjamaisia ja usein kirjoittajan
henkilokohtainen nakdkulma aiheeseen.

— Suosituimmat bloggaajat ovat nettijulkkiksia,
joille bloggaus on ansaitsemismuoto: blogilla
voi saada mainostuloja ja tuotelahjoja
yrityksilta.

— Mikrobloggauksella tarkoitetaan
tekstiviestimaisten, lyhyiden merkintdjen
I[ahettamista mikroblogipalveluun.

— Nettiblogia tai online-paivakirjaa esimerkiksi
Twitterissa paivittad kuukausittain 26
prosenttia suomalaisista 12—16-vuotiaista
tytoista ja 8 prosenttia pojista.

Katso netista:

Kansainvalinen Blogger: www.blogger.com
Kotimainen Vuodatus: www.vuodatus.net
Mikroblogipalvelu Twitter: www.twitter.com

Pikaviestimet

— Kaytetdan lahinna tuttujen kavereiden
kanssa jutusteluun reaaliaikaisesti, ilmaiseksi
ja yksityisesti joko chattaamalla tai
videopuhelulla.

— Useimmissa PC-tietokoneissa on valmiiksi
asennettu pikaviestinohjelma, esimerkiksi
Windows Live.

— Tarjolla myds palveluita, jossa toisilleen
tuntemattomat netinkdyttajat padsevat
keskusteluun webkameran ja chatin kautta
tietamatta etukdteen kenet kohtaavat.



Katso netista:
Videopuheluohjelma Skype: www.skype.com
Chatroulette: www.chatroulette.com

Verkkopelit

— Pojille pelaaminen on useimmiten harrastus,
tytot pelaavat lahinna kuluttaakseen aikaa.

— Verkkopeleja voi pelata yksin konetta
vastaan, mutta useimmiten ne ovat
sosiaalisia.

— Suosittuja peleja ovat erilaiset selainpelit
ja minipelit seka leikkiin, rakenteluun
ja tavaroiden vaihtamiseen perustuvat
pelimaailmat, tiimitydskentelyyn perustuvat
strategiapelit ja massiiviset, fantasiaan
perustuvat verkkoroolipelit.

Katso netista:

Pikkupeleja ajanvietteeksi esimerkiksi

Pelikone: www.pelikone.fi

Tiimityoskentelyyn esimerkiksi

Counter Strike: www.counter-strike.net
Fantasiaroolipeleja esimerkiksi

World of Warcraft: http://eu.battle.net/wow/en
ja RuneScape: www.runescape.com

Video-, elokuva- ja musiikkisivustot

— Videopalvelut toimivat viihdekayton lisaksi
hakukoneina, joista etsitdan esimerkiksi
opetusvideoita (kitaransoitto, kasityot,
maalaus- ja tuunausohjeet).

— Musiikkisivustoilla voi julkaista ilman suuria
kustannuksia esimerkiksi omaa musiikkia ja
kommentoida muiden musiikkia.

— Elokuvasivustoille voi laittaa naytille oman
lyhytelokuvan ja kehitella yhteisia projekteja
muiden kanssa.

— 12-16-vuotiaista suomalaistytoista 51
prosenttia ja pojista 36 prosenttia julkaisee
netissa kuukausittain valokuvia, videoita tai
musiikkia.

Katso netista:

Videosivusto Youtube: www.youtube.com
Kansainvalinen musiikkisivusto

MySpace: www.myspace.com

Kotimainen musiikkisivusto

Mikseri: www.mikseri.net

Kotimainen elokuvaharrastajien sivusto
Kelaamo: www.kelaamo.fi

Vertaisverkot

— Internetin jakeluverkostot, joiden kautta
jaetaan digitaalisesti mediasisaltdja kuten
musiikkia, peleja ja tietokoneohjelmia.

— Valtaosaa aineistosta jaetaan laittomasti.
Vertaisverkossa jaetusta sisallosta tekijat
eivat saa minkaanlaista korvausta. Kyseessa
ei ole enaa tekijanoikeuslain sallima
yksityinen kopio, kun sisdlté on muiden
tietoverkon kayttajien vapaasti saatavilla.

— Suurin osa jakajista on nuoria
verkonkayttajia.

— DC++ on yksi kdaytetyimmista
tiedostojenjako-ohjelmista. Ottamalla
kayttoon tallaisen ohjelman kayttaja
antaa muille kayttajille oikeuden kopioida
aineistoja suoraan kayttajan koneelta.

— Aénite- ja elokuvateollisuuden Digital
File Check -ohjelman voi ladata verkosta
maksutta (www.digitalfilecheck.fi). Se etsii
tietokoneelle asennettuja tiedostonjako-
ohjelmia ja auttaa poistamaan ne tai
estamaan niiden kayton.

Katso netista:
The PirateBay: http://thepiratebay.org

Viisaasti verkossa — opas tukioppilastoimintaan
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Harjoitukset (45 minuuttia)

Sattuu ja tapahtuu

P> Tehtdva: Oppilaat kdyvat lapi jokapaivaisia netin-
kayttotilanteita ja vertailevat valintojaan.
P Kesto: 5-10 minuuttia.

Ohjeet: Pyyda oppilaita nousemaan seisomaan. Oppi-
laiden tulee kyykistya hiukan, jos he ovat samaa miel-
ta vaitteen kanssa.

Vaitteet:

— Minulla on profiili useissa nettipalveluissa (esim.

Facebook, verkkopeli jne.).

— Minulla on nettituttuja, joita en ole koskaan tavan-
nut.

— Netin kautta on helppo tutustua ihmisiin.

— Netissa on vaikea arvioida, mika on yksityista ja
mika julkista tietoa.

— Netti on luotettava tiedonlahde.

— Olen julkaissut netissa asioita, joiden julkaisua olen
my&hemmin katunut.

Pyyda oppilaita keskustelemaan vieruskaverinsa
kanssa vaittamista. Olivatko he jostakin vaittamasta
saama mielta tai eri mieltd? Muistuta, etta vaittamiin ei
ole valttamatta oikeita tai vaaria vastauksia ja etta talla
tunnilla syvennytaan viela lisaa naihin kysymyksiin.

Jennan ja Jonin tarina

P> Tehtdva: Kaydaan lapi tiiviisti koko netinkdyton kirjo
tekijanoikeuksista julkisuuteen ja sisaltojen julkaisun
riskeihin. Oppilaat tutustuvat netissa mahdollisiin
haasteellisiin tilanteisiin ja pohtivat toimintamalle-
ja, joiden avulla voi ehkaista ongelmia. Tehtava sopii
toteutettavaksi koulutuksen alussa, jolloin myéhem-
pien osioiden avulla syvennetddn osaamista. Sen voi
tehda myos koulutuksen lopuksi, jolloin sen avulla
kerrataan aikaisemmin opittua.

Tila: Luokkahuone, jossa on mahdollisuus katsoa
nettivideota.

P> Kesto: 40 minuuttia.

Tarvikkeet: Jennan ja Jonin tarina, osoitteessa
www.mll.fi/mediakasvatus.

Ohjeet: Tehtdvassa tutustutaan Jennan ja Jonin net-
tielamaan videopatkien avulla. Videopatkat ovat nu-
merojarjestyksessa eli ensin ndytetdan VV1-niminen
patka. Kunkin videopatkan jalkeen keskustellaan. Kes-
kustelun pituutta kannattaa tarkkailla — keskimaarin
niihin voi kdyttda noin 3 minuuttia. Kysymysten peras-
sd on lisatietoa ohjaajalle.
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Huom. Videoissa kasitelladn myos paihdekasvatustee-
moja. Varaudu siis myos niitd koskeviin kysymyksiin. Li-
satietoa l6ydat muun muassa MLL:n sivuilta www.mll.fi/
kasvattajille/paihdekasvatus

Videopditkd 1: Nettikaveruus

Katsokaa ja keskustelkaa:

— Kuinka moni on I6ytanyt uuden kaverin netista?

— Miksi joillekin ihmiselle tutustuminen interne-
tin kautta on luontevampaa kuin kasvokkain? (Kos-
ka netissd ollaan usein kasvottomia ja anonyymejdi,
huomio kiinnittyy puhuttavaan asiaan, ei esimerkik-
si ihmisen ulkonékéén. Nimimerkin suojissa voi olla
helppo puhua vaikeistakin asioista.)

Videopditkd 2: Nettituttu — onko hdn oikea?

Katsokaa ja keskustelkaa:

Millaisia kohtaamisia oppilailla on ollut nettituttu-

jen kanssa?

— Minkalaiset asiat saattavat vaikuttaa Jonin Jennasta
saamaan mielikuvaan? (Jennan julkaisemat kuvat, yh-
teis6t, joihin Jenna kuuluu sekd keskustelut, joita Jen-
na kdy Jonin kanssa. Kaikkia luonteenpiirteitd, kuten
ujoutta, ja kaikkia ominaisuuksia, kuten silmdlasien
kdyttod, ei vélttdmdttd tiedd pelkdn nettikeskustelun
perusteella.)

— Miksi netissa ei voi saada sataprosenttista varmuut-
ta siita, kuka vastapuoli todella on? (Netissd on help-
po muovata identiteettid tai vaihtaa se kokonaan
toiseksi. Varmuus ja luottamus perustuvat usein vain
kuviin ja teksteihin.)

Videopditkd 3: Nettitutun tapaaminen

Katsokaa ja keskustelkaa:

— Jonilla oli mukana kaveri varmistamassa Jennan hen-
kilollisyyden. Millaisia neuvoja antaisit kaverille ti-
lanteissa, jolloin hdn tapaa nettituttua ensimmaista
kertaa? (Asiasta kerrotaan aikuiselle, tapaaminen so-
vitaan julkiselle paikalle, tapaamiseen otetaan mu-
kaan luotettava henkil6 ja ennen tapaamista voi
nettituttuun olla yhteydessd nettikameran tai puheli-
men vdlityksellé.)

— Miksi netissa voi saada helposti erilaisen kuvan ihmi-
sesta, vaikka tdma puhuisikin totta? (Kommunikointi
perustuu sanattomaan ja eleettémddin viestintddn eli
suuri osa inhimillisestd viestinndstd, joka kertoo ihmi-
sestd, puuttuu. Ihmiselld on taipumus kuvitella vasta-
puoli juuri sellaisena kuin itse haluaisi tdmdn olevan.)

— Mita haittaa voi olla siitd, jos netissa hieman liioitte-
lee tai varittaa kertomaansa? (lhmisilld on erilainen
kdsitys rehellisyydestd ja luottamuksesta. Valheelli-
suus voi kostautua, kun ihmisen tapaa oikeasti. Ker-
tomusten liioittelusta jéié helposti kiinni.)



Videopdtké 4: Tiedon luotettavuuden arviointi
Katsokaa ja keskustelkaa:

Miksi foorumien kommentit vaikuttivat Jonis-

ta uskottavilta? (Netissd yksi ihminen saa helposti
asiantuntija-aseman, jota muut kéyttdjdt tukevat kir-
joituksillaan. Se, etté kaikki muut ovat jotain mieltd,
ei tarkoita, ettd se on totta — etenkddn pdihdefooru-
meilla.)

Milla tavoin Jonin kannattaisi suhtautua foorumeil-
la pdihteista kirjoitettuihin asioihin? (Kriittisesti,
nehdn ovat yksittdisen ihmisen mielipiteitd ja yksit-
tdisié kokemuksia, ei tutkittua tietoa. Tekstin kirjoit-
taja voi olla kuka tahansa. Pdihteiden vaikutukset
ovat yksiléllisié eli et voi tietdd, miten aine vaikut-
taa juuri sinuun. Pahimmin pdihdekoukussa olevat
eivdt ole netissé jakamassa kokemuksiaan. Huu-
mausaineista ja alkoholista I6ytyy faktatietoa muun
muassa www.mll.fi/nuortennetti/paihteet, www.
paihdelinkki.fi ja www.irtihuumeista.fi.)

Miten tunnistaa luotettavan asiatiedon? (Tiedon kir-
joittaja on néikyvissd, hdn on alan oikea asiantuntija,
hdneen saa tarvittaessa yhteyttd, asiatieto voidaan
tarkistaa useammasta ldhteestd ja tieto on puoluee-
tonta.)

Videopdtké 5: Nettijulkisuus
Katsokaa ja keskustelkaa:

Mita Jenna ei huomioinut bilekutsuja lahettaes-
saan? (Netti on julkinen paikka. Yksityiseksi tarkoi-
tettuja julkisia viestejd voi lukea kuka vain, ja sana
bileistd levidd netissé helposti. Nettié voi verrata
vaikkapa koulun ilmoitustauluun: laittaisitko sinne
kutsun bileisiin?)

Mita seurauksia voi olla siitd, jos laittaa kaverei-
den yksityisasioita nettiin? (Voit rikkoa yksityisyy-
densuojan, ja julkaisemaasi tietoa voi kuka tahansa
kdyttdd hyvéikseen. Yksityinen tieto levidd ja sitd ei
vdlttdmdttd saa koskaan pois netistd.)

Millaisten tietojen levittaminen netissa voi olla hai-
tallista? (Katso liite 5 ja jaa se tarvittaessa oppilaille.)

Videopditkd 6: Mitd netissd voi julkaista?
Katsokaa ja keskustelkaa:

Mita nettiin laitetuista videopatkista ei kay ilmi?
(Kaikki bileissé eivdt juoneet alkoholia, vaikka vi-
deossa nimenomaan kuvataan sitd.)

Minka vuoksi Ansku kuvasi ja pojat laittoivat YouTu-
been Miran vodkan juontia sisdltavan videon? (Se-
koiluvideo saa varmasti katsojia, ja kenties nuoret
pitivit Miran vodkan juontia sen verran hyvénd “ldp-
pénd”, ettd se haluttiin jakaa kaveripiirin kesken.)
Minka vuoksi kaikilta videoissa esiintyvilta pitaisi ky-
sya lupa ennen nettiin laittamista? Koskeeko sama

mielestanne myos kuvia? (Jokaisella on oikeus méd-
réitd, millaisissa kuvissa ja missd yhteydessd esiintyy
julkisuudessa. Suomen lain mukaan on rangaista-
vaa julkaista muista ihmisistd otettuja kuvia, joiden
julkaisu saattaa aiheuttaa vahinkoa ja kérsimys-

té kuvassa olevalle. Koska jokainen kokee eri taval-
la sen, mikd on loukkaavaa, téytyy aina kysyd lupa
julkaisuun. Se on sekd kuvaajan ettd kuvattavan oi-
keusturvan kannalta todella térkedd.)

Videopditké 7: Julkaistun tiedon poistaminen netisté

Katsokaa ja keskustelkaa:

— Miten videon saa pois internetistd? Mita haittaa voi
olla siitd, jos jokin epamieluisa video ehtii olla pai-
van esimerkiksi YouTubessa ennen sen poistamista?
(Videon julkaissut henkilé voi poistaa sen video-
palvelusta. Myés ylldpitoon voi ottaa yhteyttd ja
pyytdd videon poistamista. Jos joku on ehtinyt kui-
tenkin ottaa videosta esimerkiksi parhaat palat ja
siirtéé ne omille kotisivuilleen tai keskustelupalstal-
le, on videon leviémistd vaikea estdd. Videota ei siis
védlttdmdttd saa koskaan pois netistd.

Jos kaduttaa

Jos videon lataaminen YouTubeen alkaa kaduttaa, sen
voi poistaa palvelusta seuraavasti:

Kirjaudu sisdan —> Valitse omat videot —> Valitse La-
datut-valilehdelta valintaruutu niiden videoiden vieres-
ta, jotka haluat poistaa, ja klikkaa poista.

Videon poistamisen jalkeen saattaa kestaa jonkin
aikaa, ettd videohakutulokset ja pikkukuvat poistuvat
sivustosta. Video ei kuitenkaan enda ole katseltavissa.

Videopditkéd 8: Oma profiili netissé

Katsokaa ja keskustelkaa:

— Mita asioita Jonin diti saattoi olettaa ndhdessaan
bileista otetut kuvat? Mita han ei kuvien perus-
teella voinut tietaa? (Kuvien perusteella voi ku-
vitella, ettd Joni on juonut illan aikana alkoholia,
koska kuvissa on esilld niin paljon pulloja. Kuvista
ei voi pddtelld, kuka on humalassa ja kuka ei.)

— Missa tapauksissa joidenkin kuvien laittaminen
nettiin voi olla jopa laitonta? (Jos kuva loukkaa
kuvassa olevan yksityisyyttd, siind esiintyvilté ih-
misiltd ei ole pyydetty lupaa ja kuvan julkaisu ai-
heuttaa harmia ja haittaa kuvissa oleville.)

Videopdtkd 9: Yhteenveto

Katsotaan lopuksi vield yhdeksas video. Jos jaa aikaa,
keskustelkaa siitd, millaisia ajatuksia tarina kaikkinen-
sa heratti.
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Netissa kiusataan

Netti voi tuntua paikalle, jossa voi tehda ja sanoa mi-
ta vain. Sananvapauslaki tarkoittaa, etta jokaisella
on oikeus julkaista ajatuksiaan ja mielipiteitaan. Se
ei kuitenkaan tarkoita sitd, etta ihmisen syntyperaa,
kulttuuria, uskontoa pilkkaavaa tai muuten hanta
loukkaavia mielipiteita saisi vapaasti esittaa.
Julkaisuvdlineena ja joukkoviestimena internet
on julkinen paikka, johon patevat samat kdytos- ja
toimintasdannot kuin muuallakin. Tama kuitenkin
unohtuu joiltakin netinkdyttajilta. Nettiviestinnan
ndenndinen kasvottomuus ja nimettémyys saat-
taa houkuttaa joitakin netinkdyttajia puhumaan
pahaa, haukkumaan ja jopa uhkailemaan toisia netin-
kayttajid. Kynnys osallistua kiusaamiseen on mata-
la: kiusaamis- ja haukkumisryhmiin on helppo liittya
klikkaamalla nappia. Kiusaamisen ehkaisyn ja siihen
puuttumisen taidot ovat tarkeita jokaiselle netin-
kayttajalle.

Nettikiusaaminen satuttaa

Koulu on kiusaamisen yleisin paikka: eniten kiusa-
taan valitunnilla ja seuraavaksi eniten oppitunneilla.
Muualla tapahtuva kiusaaminen kytkeytyy kuiten-
kin usein koulun vertaissuhteisiin. Niinpa esimerkiksi
netti on yksi merkittava koulukiusaamisen ymparis-
t6 ja monella tapaa yhteydessa muuhun koulukiusaa-
miseen.

Nettikiusaaminen on loukkaamista ja syrjimista,
joka tapahtuu sahkoisissa ymparistoissa kuten pika-
viestimissa, yhteisopalveluissa tai keskustelupals-
toilla. Netissa tapahtuva kiusaaminen satuttaa ja on
yhta haitallista ja vakavaa kuin kasvokkain tapahtuva
kiusaaminen.

NETTIKIUSAAMINEN ON

— nimittelya ja haukkumista

— vahattelya

— suoraa tai epasuoraa uhkailua

— hairikointia ja ahdistelua

— perattdomien juorujen levittamista

— viha- tai haukkumisryhmien perustamista

— alentavien videoiden ja kuvien julkaisemista
— nettiryhmasta eristamista

Nettikiusaaminen on
usein rikos

Netissd on helppo jopa tahattomasti rikkoa lakia. Tyy-
pillisimpia netissa tapahtuvia rikoksia ovat muun mu-
assa tekijanoikeuden loukkaaminen, kunnianloukkaus,
yksityiselamaa loukkaavan tiedon levittdaminen, perat-
tomat vaarailmoitukset, viestintasalaisuuden rikkomi-
nen ja tietomurrot. Jokaisen yksityiselama ja kunnia
on laissa suojattu. Suojan murtamista voi pitda kun-
nianloukkauksena tai yksityiselamaa loukkaavan tie-
don levittamisena.

Netissd kiusaaminen kaantyy usein rikokseksi. Tal-
16in on kyse torkeistad kiusaamistapauksista, kuten
esimerkiksi kunnianloukkauksesta tai yksityiselamaa
loukkaavan tiedon levittamisestd. Ne voivat johtaa ko-
vaan rangaistukseen, koska torttdily netissa on usein
julkista ja monien netinkayttajien nahtavissa ja siten
aiheuttaa enemman mielipahaa uhrille.

Kunnianloukkauksesta ja yksityiselamaa koskevan
tiedon levittdmisestd voidaan tuomita sakkoihin tai jo-
pa vankeusrangaistukseen. Lisdksi tuomitun tulee kor-
vata oikeudenkayntikulut.

Laittomasta toiminnasta jaa nettiin usein jaljet, jo-
ten poliisi voi tarvittaessa jaljittaa lainrikkojat. Poliisi
saa tietonsa palveluntarjoajilta. Tarvittaessa poliisi voi
tehda kotietsinnan ja takavarikoida esimerkiksi tieto-
koneen rikoksentekovalineena.

Nettikiusaamisen estaminen

Nettikiusaamista ei pida sietda ja sitd voi ehkaista
esimerkiksi kdyttamalla palveluiden tarjoamia
teknisia tyokaluja. Naitad ovat esimerkiksi mustat listat
ja estolistat, joilla estetdaan hairikdiden mahdollisuus
ottaa yhteytta. Hairikdinnista ja kiusaamisesta voi il-
moittaa myos ylldpidolle. Sisallén ilmiantaminen on
helppoa. Esimerkiksi Facebookissa on kaytossa limian-
na (report) -nappi, joka l6ytyy jokaisen kayttajan pro-
fiilista.

Nuorille kannattaa korostaa, etta vain yllapito ndkee
ilmiantajan ja ilmiannon tiedot eika ilmiannon kohteelle
koskaan kerrota, keneltd ilmoitus on tullut. Yleensa kiu-
saamiseen syyllistynyt saa maaraaikaisen jaahyn tai tun-
nukset poistetaan palvelusta kokonaan.

Nettiin jaa kiusaamisesta sahkoiset jaljet, joiden
avulla kiusaaja voidaan jaljittaa. Todistusaineisto, ku-
ten kiusaamisviestit voidaan tallentaa tietokoneelle.
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Helpoin tapa on kayttaa kuvakaappauksia, jotka ovat
kuvia nayttéruudusta (screenshot). Kuvakaappauk-
sia voidaan kayttda ongelman havainnollistamiseen
tai ylipdansa aina, kun tietokoneen ruutu pitaa nayt-
taa muille tai arkistoida jatkotoimenpiteita varten.
Kiusaamisviesteihin ei pida vastata “samalla mitalla”,
mutta kiusaajalle voi lahettaa yksityisviestin, etta ha-
nen tekonsa on huomattu ja siihen tullaan puuttu-
maan.

Jos nuori kertoo kiusaamisesta, aikuisen on otet-
tava asia vakavasti. Usein kiusaamistilanteet liittyvat
koulun arkeen, joten asiaa kannattaa selvittaa kou-
lussa oppilaita kuuntelemalla. Palvelun yllapitoon on
otettava yhteytta ja selvasti rikoskynnyksen ylitta-
va toiminta on ilmoitettava poliisille. Poliisi tekee yh-
teistyota palveluntarjoajien kanssa selvittadkseen
vakavat kiusaamistapaukset palveluntarjoajalla on
velvollisuus luovuttaa kayttdjan tiedot poliisille.

Nain otat kuvakaappauksen tietokoneen naytosta

PC-kone:

1. Paina PrtScrn- tai Print Screen -ndppainta, joka
sijaitsee tavallisesti ndppaimiston oikeassa
yldkulmassa. Toisinaan samaan aikaan pitaa
painaa Fn-ndppainta (mallista riippuen).

2. Avaa Microsoft Word -ohjelma, paina hiiren
oikeaa nappadinta ja valitse Liita tai tyokalurivilta
Aloitus -> Liita.

3. Kuvan pitdisi nakya nyt word-dokumentissa. Voit
kirjoittaa vield kuvan alle tarkempia tietoja, jos
haluat.

4. Valitse tyokalurivilta Tiedosto ja sitten Tallenna
nimella.

5. Tallenna tiedosto tyopoydalle valitsemalla
Tallenna nimella -valikon avattavasta valikosta
kohteeksi Tyopoyta (tai haluamaasi kansioon).

6. Nimea tiedosto haluamallasi nimella,
valitse tiedostomuodoksi JPEG avattavasta
Tallennusmuoto-valikosta ja valitse sitten
Tallenna.

Jos kaytdt Mac OS X -tietokonetta:

1. Avaa Kaappaus-sovellus, joka sijaitsee yleensa
kohdassa Ohjelmat, Lisdohjelmat.

2. Valitse Kaappaa, lkkuna

. Napsauta ikkunaa, josta haluat kuvakaappauksen.

4. Tallenna tiedosto tyopdydalle valitsemalla
Tallenna nimelld -valikon avattavasta valikosta
kohteeksi Tyopoyta.

5. Nimea tiedosto haluamallasi nimella ja valitse sit-
ten Tallenna.

w
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Tukea netissa

Kysy aikuiselta!

e MLL:n Lasten ja nuorten puhelimen ja netin
vapaaehtoiset paivystdjat on koulutettu
vastaamaan myos netinkdyttoon liittyviin
kysymyksiin. He vastaavat numerossa 116 111
paivittdin. Osoitteessa www.mll.fi/nuortennetti
voi kirjoittaa nimettéman nettikirjeen, johon
paivystdjad vastaa. Tarjolla on myds chat-
mahdollisuus.

e MLL:n Nuortennetissa on netinkdyttoon liittyvia
teksteja: www.mll.fi/nuortennetti > Miné ja media

e Verkossa toimivat nuorisoammattilaiset ovat
luotettavia keskustelukumppaneita. Lue lisaa
www.allison.fi > Nettitukea nuorille

e Virtuaalinen ldhipoliisiryhma jakaa neuvoja netissa
ja paivystaa nuorten kadyttamissa nettipalveluissa
www.poliisi.fi/nettipoliisi

Etsi tietoa netistal

e Poliisin neuvoja rikostilanteisiin nuorille
www.poliisi.fi

e Facebookin englanninkieliset turvallisuus- ja
neuvosivut nuorille www.facebook.com

e Facebookin ohje- ja tukikeskus, josta voi etsia
vastauksia eri kysymyksiin www.facebook.com

e YouTuben sdannot ja neuvot kurjista sisalloista
ilmoittamiseksi www.youtube.com

e MySpacen ohjekeskus nuorille www.myspace.com



http://www.poliisi.fi

Harjoitukset
(2 x 45 minuuttia)

Apurit ja autettavat

P> Tehtdva: Tehtdva auttaa miettimaan, mita tapah-
tuisi, jos kukaan ei puuttuisi netissa tapahtuvaan
kiusaamiseen.

Tila: Luokkahuone tai tila, jossa voi liikkua.

P> Kesto: 10 minuuttia.

Ohjeet: Jaa oppilaat neljan hengen ryhmiin. Jokaises-
ta ryhmasta yksi on apuri ja muut autettavia. Autet-
tavat kulkevat tilassa silmat auki suoraan eteenpdin
sinne, minne nena osoittaa. Kun autettava térmaa
seinaan, tuoliin tai toiseen autettavaan, han jaa ka-
velemaan paikalleen. Han paasee jatkamaan matkaa
vasta, kun apuri kdy kddntamassa hanet pois estees-
ta. Jokainen apuri vapauttaa omia autettaviaan, jotka
saattavat olla samanaikaisesti hyvin eri puolilla tilaa.
Aluksi kavellaan tavallisesti. Toisessa vaiheessa kavel-
|dan ddnnellen ja ddanien mukana nykien. Kolmannessa
vaiheessa astutaan pitkin askelin kuin portaita nous-
ten. Neljannessa vaiheessa liikutaan kyyryssa matala-
na, ettei paa osu kuvitteelliseen kattoon.

Harjoitus puretaan keskustelemalla, mita tapahtui-
si, jos kukaan ei puuttuisi netissa tapahtuvaan kiusaa-
miseen. Keskustelkaa siita, milld tavalla voi toimia, jos
tormaa netissa kiusaamistapaukseen. Mita voi tehda
itse? Mita voi tehda yhdessa toisten kanssa?

Vakavuusmittari

P> Tehtdva: Pohditaan erilaisten nettikiusaamistilan-
teiden haitallisuutta ja ratkaisuehdotuksia niihin.
Tila: Tila, jossa mahtuu asettumaan riviin.

P> Kesto: 20 minuuttia.

Tarvikkeet: Tarvittava maara liitetta 1 kopioituna
ja leikattuna.

Ohjeet: Kerro, ettd luokan vasemmassa padssa on
paikka, jossa “tuntuu ihan kamalalle” ja oikeassa
paassa paikka, jossa “ei tunnu millekdaan”. Luokan
keskelld on paikka, jossa “harmittaa hieman”. Jaa op-
pilaille laput, joissa kuvataan nettikiusaamistapauk-
sia (liite 1). Tilanteita on yhteensa viisi, eli useampi
oppilas saa pohdittavaksi saman tilanteen. Al3 ker-
ro tata oppilaille. Pyyda oppilaita asettumaan siihen
kohtaan luokassa, milta heista tuntuisi, jos lappuun
kirjoitettu tilanne tapahtuisi heille. Tuntuisiko heis-
ta ihan kamalalle, harmittaisiko heita hieman vai eiko
heista tuntuisi juuri millekaan?

Lahde purkamaan tilanteet yksi kerrallaan. Lue ti-
lanne daneen ja pyyda kaikkia niit3, joiden lapussa
lukee sama, viittaamaan. Keskustelkaa, mista voisi
johtua, ettd sama tilanne voi tuntua erilaiselta tai sa-
manlaiselta eri ihmisista.

Kerro harjoituksen lopuksi, etta ei ole olemassa
oikeaa tai vaaraa tunnetilaa, vaan jokaisen tunneti-
la on erilainen. Taman vuoksi on todella tarkeaa huo-
mioida mita tekee netissd, koska se, mika itsesta ei
tunnu millekdan, voi tuntua toisesta todella pahalle.
Netissa ei nde toisen tunteita.

Mikali aikaa on, kasitelkaa tilanteet myos rikoksen
tunnusmerkkien tayttymisen nakdkulmasta seuraa-
via vastauksia hyddyntden. Muistuta, ettd 1ahto-
kohtana on, ettd ensimmaisend asiaa selvitetaan
kiusaajan kanssa, ja aluksi mukaan kutsutaan esimer-
kiksi vanhemmat ja koulun henkildkunta. Vasta sen
jalkeen pohditaan, vieddanko asia poliisin kasitelta-
vaksi.

Tilanteet ja niihin vastaukset

1. Luokkakaverini perusti nettiin avoimen ryhman
ja haukkuu siella tiettyja saman koulun oppilai-
ta. (Kyseessd on kunnianloukkaus, yksityiseldmdd
loukkaavan tiedon levittéminen tai kiihottaminen
kansanryhmdd vastaan, mikdli toisesta ihmisesté
esitetddn téimdn syntyperdd, kulttuuria tai uskon-
toa pilkkaavaa tai muuten hénté loukkaavia mieli-
piteitd.)

2. Kaverit tekivat luvatta minun nimellani olevan
deitti-ilmoituksen nettiin. (Kiusaamismielessd teh-
ty treffi-ilmoitus on kunnianloukkaus. Jos ilmoituk-
sessa julkaistaan liséiksi henkilékohtaista tietoa,
kuten puhelinnumero tai postiosoite, deitti-ilmoi-
tuksen tekijd syyllistyy yksityiseldmdd loukkaavan
tiedon levittdmiseen.)

3. Exani levittelee minusta valokuvaa, josta voi saa-
da sellaisen kasityksen, etta olen aivan humalassa.
(Loukkaavassa mielessd tai vddrdssé asiayhteydes-
sd esitetty kuva loukkaa kuvassa esiintyvén henki-
16n kunniaa.)

4. Joku sai selville mun mesen salasanan ja lahetti ni-
missdni sairaita viesteja luokkakavereilleni. (Toisen
kédyttdjétunnusten ja salasanan luvaton kéytté on
tietomurto.)

5. Tutun tytdn koulukuvasta on tehty kuvamuokkaus,
jossa tyton paahan on liitetty pornotdhden var-
talo. Kuva kiertaa nyt netissa. (Loukkaavassa mie-
lessdi tai védrdssd asiayhteydessd esitetty kuva
loukkaa kuvassa esiintyvin henkilén kunniaa. Jos
kuvamuokkaajalla ei ole lupaa kéyttédd muokkaa-
miaan valokuvia, hén rikkoo alkuperdisten valoku-
vien ottaneiden tekijdnoikeuksia.)
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Suojaa tietosi

P> Tehtdva: Oppilaat tarkastelevat omien tietojen
suojaamisen tarkeytta nettikiusaamisen nakokul-
masta.

Tila: Luokkahuone, jossa voi jakaantua ryhmiin.

P> Kesto: 15 minuuttia.

Tarvikkeet: Liite 5 kopioituna.

Ohjeet: Jaa oppilaille Suojaa nama tiedot verkossa
-liite kopioituna. Pyyda heitd arvioimaan, kuinka hy-
vin kukin on suojannut omat tietonsa nettipalveluis-
sa. Pyyda oppilaita sen jalkeen keskustelemaan parin
kanssa, millaisia ongelmatilanteita he ovat ndhneet tai
kokeneet itse netissa lilkkuessaan. Lopuksi keskustel-
kaa yhdessa:
— Mitka neuvoista olivat uusia tai tulivat yllatyksena?
— Miten neuvot mielestdnne ehkaisevat kiusatuksi ja
ahdistelluksi tulemista?
— Olisiko jotakin neuvoa, jonka viela lisaisitte listaan?
— Aina ei varovaisuus auta, vaan joutuu kiusatuksi
netissa. Kuinka puuttuisitte kiusaamiseen?

Tarinat uutisotsikoiden takana

P> Tehtdva: Pohditaan, millaiset paatokset johtavat
vaikeisiin nettitilanteisiin ja kuinka tilanteita voi eh-
kaista.

Tila: Luokkahuone.

P> Kesto: 30 minuuttia.

Tarvikkeet: Liite 2 kopioituna ja leikattuna.

Ohjeet: Jaa ryhma viiteen tyéryhmaan. Kukin ryh-

ma saa pohdittavaksi tilanteen, joka on tuttu uu-
tisotsikoista (liite 2). Jos ryhma on pienempi, valitse
etukateen tilanteet, jotka sopivat ryhman kanssa to-
teutettavaksi. Kerro, etta tilanteet perustuvat oikeisiin
tapahtumiin.

Ryhmat tutustuvat uutiseen ja keskustelevat tehta-
vassad esitettyjen kysymysten pohjalta. Taman jalkeen
he toteuttavat pienen naytelmdkohtauksen, joka liit-
tyy paatoksiin ja tilanteisiin, mika on johtanut uutisen
tapahtumiin: Mita tapahtui ennen kuin teosta tuli uu-
tinen? Mita tapahtui ja miksi?

Kohtauksessa keskitytdan tuomaan esiin uutises-
sa esiintyvien hahmojen ajatukset. Kohtauksen pituus
on maksimissaan 1-2 minuuttia. Tyoskentelyaikaa on
noin 10 minuuttia.

Huomaa, etta joissain ndytelmissa joku saattaa
esittaa kiusaajaa. Tarkoituksena on astua hetkek-
si kiusaajan saappaisiin ja pohtia, miksi kiusaaja toi-
mii vaarin, millaista on olla kiusaajan roolissa, millaisia
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tunteita kiusaaja kokee ja kuinka kiusaajaa voisi auttaa.

Kun ryhmat ovat valmiit, pyyda jokaista ryhmaa
esittdmaan ensin oma kohtaus koko luokalle ja sen jal-
keen lukemaan uutinen daneen. Pohtikaa jokaisen
ryhman esiintymisen jalkeen, mita henkildille on ta-
pahtunut uutisessa esitettyjen tapahtumien jalkeen ja
millaisen opetuksen he saivat.

Netinkayttdjan fiksut opit

P> Tehtédva: Oppilaat pohtivat, millaisia asioita tunnilla
on opittu ja mitka asiat ovat tarkeita valitettavaksi
eteenpdin kummiluokan oppilaille.

Tila: Luokkahuone, jossa on poytd, jonka ympérille
voidaan keraantya.

P> Kesto: 15 minuuttia.

Tarvikkeet: Paperilaput ja astia, johon laput voi-
daan kerata.

Ohjeet: Jaa jokaiselle oppilaalle paperilappu. Pyyda
heita kirjoittamaan siihen tarkein asia, mita on oppinut
nettikiusaamisesta oppitunnin aikana. Jos ei ole oppi-
nut mitaan uutta, voi kirjoittaa sen, mika tuntuu kaikis-
ta tarkeimmalle yleisesti. Ohjaaja kerda laput astiaan.

Kaada laput poydalle. Oppilaat kdantavat laput yk-
sitellen ja lukevat sen daneen. Onko lappuihin kirjoi-
tetuissa asioissa joitain yhteisiad teemoja (esimerkiksi
turvallisuus, hyva kaytos, kiusaaminen)? Keskustelkaa
sitten yhdessa, mita asioita ryhma on oppinut, mitka
asiat korostuvat ja millaisia neuvoja kannattaa antaa
kummiluokan oppilaille.

Voit kirjoittaa keskustelussa esiin nousseita teemoja
esimerkiksi flappitaululle. Tietoja voi kdyttaa inspiraa-
tion lahteenad kummikoulutuksia suunniteltaessa.



Nuoret, netti ja seksi

Koko elaman ajan kestadva seksuaalinen kehitys tapah-
tuu ihmisessa vaiheittain niin jarjen, tunteen kuin bio-
logian tasoilla. Jarjen tasolla opitaan, omaksutaan ja
ymmarretdan tietoa eri tavoin. Tunteiden tasolla koe-
taan, ymmarretdan ja opetellaan hallitsemaan ja sieta-
maan erilaisia tunteita. Biologisesti jokainen kehittyy
omaan tahtiinsa mieheksi ja naiseksi.

Murrosidssa kehossa tapahtuvat muutokset etene-
vat omaa tahtiaan. Lapsi ei halua missaan tapauksessa
erottua joukosta. Tassa ikdvaiheessa lapsi tarvitsee tie-
toa seksuaalisesta kehityksesta ja myos apua, jotta han
sietaisi muutosta, keskeneraisyyttaan ja erilaisuutta.

Nuoren pitdisi saada tietoa murrosian kehitysvai-
heista ennen kuin muutokset alkavat hdimmentaa.
Lapset ja nuoret miettivat normaaliuttaan aktiivises-
ti. Herkistymisvaiheessa lapsi vertaa itsedan muihin
arvioiden samalla omaa kehoaan. Vertailupintoina
toimivat paitsi laheiset aikuiset kotona, koulussa ja
harrastuksissa, myo6s kaveripiiri sekd median erilaiset
kuvastot.

Koska nuori on kiinnostunut ihmiskehosta ja sek-
suaalisuudesta, seksuaalissdvytteisten kuvien ja vi-
deoiden etsiminen netista on yleistd. Suomalaisista
9-16-vuotiaista nuorista 36 prosenttia on ndhnyt por-
nografisia kuvia viimeisen vuoden sisalla (eurooppa-
laisnuorten keskiarvo on 23 prosenttia).

Seksuaalisuudesta on saatavilla runsaasti tietoa,
johon on helppo paasta kasiksi. Asiatiedon |oytami-
nen ja loydettyjen sisaltojen kriittinen arviointi voivat
kuitenkin olla nuorelle vaikeaa. Aikuisten tehtéva on
auttaa nuorta arvioimaan, millainen vaikutus netista
[oytyvilla kuvilla ja videoilla on nuoreen ja kuinka 16y-
taa oikeaa tietoa seksuaalisuudesta.

Nuortennetti

Nuortennetissa on tietoa seksistd, seurustelusta
seka laaja kysymyspalsta, jossa asiantuntijat
ovat vastanneet nuorten kysymyksiin:
www.mll.fi/nuortennetti/seurustelu/

Vaestoliiton nuorten sivut

Verkkosivuilla on tietoa seksista ja
seksuaalisuudesta sekd mahdollisuus

varata aika nettivastaanotolle, jossa voi puhua
seksiin ja seurusteluun liittyvissa pulmissa:
www.vaestoliitto.fi/nuoret/seksi/

Seksuaalissavytteinen
nettiviestinta

Monet nuorten suosimat yhteisopalvelut kieltavat
sddnnoissaan kaikenlaisen seksuaalissdvytteisen toi-
minnan, esimerkiksi provosoivat, seksiin liittyvat nimi-
merkit, eroottiset tai paljastavat kuvat ja videot seka
seksuaalisen ehdottelun. Tasta huolimatta nuoret jul-
kaisevat itsestdadn seksuaalisesti virittyneitd omakuvia,
joista puhutaan myos herutuskuvina. Herutuskuvilla
nuoret testailevat seksuaalista vetovoimaansa ja hake-
vat huomiota muilta netinkayttajilta.

Netista [6ytyy myos sivustoja, joissa kayttdjien
omakuvia voi arvostella kouluarvosanoin. Nuorta tal-
lainen paikka saattaa houkuttaa, koska sieltd on mah-
dollista saada positiivista palautetta omista kuvista ja
ulkondosta. Nuori ei kuitenkaan valttamatta mieti, ket-
kd hanen kuviaan katsovat ja missa tarkoituksissa tai
millaisia adrimmaisen vakavia ongelmia kuvien levitta-
misestd voi seurata. Nuoret voivat saada myds varsin
loukkaavaa palautetta julkaisemistaan omakuvista.

Nuorten keskuudessa on yleistynyt seksiviestittely-
ilmio (sexting). Talla tarkoitetaan nuorten toisilleen |a-
hettamia eroottissdvytteisia tekstiviesteja, omakuvia
ja videoita. Seksiviesteja lahetetadan yleensa seurus-
telukumppanille. Yksityisiksi tarkoitetut viestit ja ku-
vat voivat kuitenkin syysta tai toisesta paatya nettiin ja
nain ollen myds muiden kuin asianosaisten silmiin.

Nuorten tulisi tietda, miten ajattelemattomat ku-
vat ja viestit saattavat vaikuttaa eldamaan viela pitkaan.
Nettiin laitetut kuvat voi poistaa palvelun sivuilta ja
omalta koneelta, mutta niita ei valttamatta saa kos-
kaan kokonaan pois internetista. Toinen kayttaja on
voinut kopioida materiaalin omalle koneelleen ja saat-
taa jatkaa materiaalin levittamista. Lisaksi materiaali
on voinut tallentua hakukoneiden muistiin.

Pornoa vai populaarimediaa?

Suomen lain mukaan pornografisia kuvaohjelmia ei saa
esittaa ja levittaa alle 18 vuotta tayttaneille. Porno on
suunnattu aikuisille ja se on siten alaikdisen kehityksel-
le haitallista. Siitd huolimatta seka tytot ettd pojat kat-
sovat internetpornoa.

Yksi pornografian ongelmista on se, ettd pornoku-
vasto esittaa yksipuolisesti ja stereotyyppisesti suku-
puolta ja seksuaalisuutta. Porno ei ole sama asia kuin
seksi. Porno on kuviteltua, tarinoitua seksia, jota esi-
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tetdaan hyvin kapeasta ja rajatusta nakdkulmasta.
Lisdksi pornosta puuttuvat rakkauden tunteet, hel-
lyys, toisesta huolehtiminen ja ldheisyys — asioita,
jotka kuuluvat nautittavaan ja tyydyttavaan seksu-
aalisuuteen seka tasapainoiseen parisuhteeseen.

Pornokuvastot ovat liukuneet ja liudentuneet
osaksi jokapaivadista mediamaisemaa arkipaivaista-
en seksuaalisuuden ja sukupuolisuuden ilmaisuja,
jotka ennen on mielletty yksinomaan pornografi-
siksi. Pornokuvastojen on havaittu siirtyneen myos
nuorten tapoihin esittaa itsedan julkisuudessa, esi-
merkiksi internetin yhteisdpalveluihin jakamissaan
kuvissa.

Median seksualisoitunut kuvasto saattaa tuot-
taa nuorille tarpeettomia paineita olla isompia ja
kokeneempia kuin ovatkaan: Miten olla kaiken ai-
kaa eroottinen ja haluttava? Miltd mina naytan
muiden silmissa? Pitdisikd minun jo olla seksuaali-
sesti aktiivinen, vaikka minusta ei viela tunnu silta?

Jos nuori rakentaa seksuaalisuuttaan liiaksi po-
pulaarimedialle tyypillisten tahtikuvien ja me-
hukkaiden aiheiden varaan, ne voivat vaikuttaa
kielteisesti hanen kehitykseensa. Nuorella voi olla
itsetunto-ongelmia ("en kelpaa kumppaniksi, koska
en nayta huippumallille”), riittdmattomyyden tun-
netta (“kaikki muut harrastavat seksia paitsi mina”)
tai kyynistymista seurusteluun (“kundit vaan haluaa
sitd yhta ja samaa”).

Kelpaamattomuuden tunnetta ja ulkondkdpai-
neita voi kasitella nuorten kanssa purkamalla me-
diakuvastoihin liittyvia stereotypioita. Kun asiasta
keskustellaan avoimesti, eparealistisille mediakuvil-
le jad vahemman mahdollisuuksia vaikuttaa nuoren
terveeseen kasvuun.

Seksuaalinen ahdistelu

Nuoret voivat saada seksuaalisia ehdotuksia aikui-
silta, samanikaisilta tai itsedan hieman vanhemmil-
ta nuorilta. Joskus viestittely voi olla nuoren itsensa
mielestd hauskaa ja kiihottavaa. Han voi tuntea it-
sensd imarrelluksi, kun joku osoittaa mielenkiin-
toa hanta kohtaan. Aluksi houkuttelevalta tuntunut
viestittely voi pahimmassa tapauksessa riistaytya
kasistd, alkaa tuntua pahalle ja pelottavalle ja si-

ta voi olla vaikea lopettaa. Viestien tarkoituksena
voi olla alaikdisen saaminen seksuaalissavytteiseen
keskusteluun seka saada hanet valittdmaan itses-
taan intiimia kuva- tai videomateriaalia. Pelastakaa
Lapset ry:n tekeman selvityksen mukaan noin vii-
desosa nuorista on saanut epamiellyttavia tai kiu-
sallisia ehdotuksia netin kautta. Aikuisen lapseen
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kohdistama seksuaalinen teko on aina rikos — myos
netissd — ja jo seksuaalissavytteinen keskustelu al-

le 16-vuotiaan lapsen kanssa tayttda rikoksen tunnus-
merkiston.

KUUNTELE, KESKUSTELE JA TOIMI!

— Vahvista nuoren taitoa sanoa ei.
Kaikkea ei tarvitse katsoa eika kokea.

— Opasta nuorta kdyttdmaan nettipalveluiden
tarjoamia tyokaluja, kuten mustia listoja,
torjuakseen yhteydenottoja ihmisilta, joiden
viestittely tuntuu ahdistavalta.

— Neuvo, kuinka ahdisteluviestit voi tallentaa.
— Rohkaise kertomaan huolettavista seikoista
aikuiselle. Kuuntele ja ole kadytettavissa.

— Suhtaudu rauhallisesti ja ota asia vakavasti.
Rohkaise kertomaan, mutta ala vaadi tai

painosta.

— Ongelmista kertominen on luottamuksen
osoitus. Arvosta sita ja kerro lapselle, etta
han teki oikein kertoessaan asiasta.

— Kirjaa tarkasti se, mita lapsi kertoo, kayta
lapsen ilmaisuja, pitdydy tosiasioissa, ala
tulkitse.

— Aikuisen lapseen kohdistama seksuaalinen
teko on rikos myds netissa! limoita tallaisesta
teosta aina seka palvelun yllapitoon etta
poliisille.

Lisatietoa

e Pelastakaa Lapset ry:n Nettivihje-palvelu lasten
seksuaalista hyvaksikayttoa esittdvan laittoman
kuvamateriaalin ilmiantamiseen: www.nettivihje.fi

e Poliisin rikosten vihjepalvelulomake Nettivinkki:
www.poliisi.fi/nettivinkki

e Vdestoliiton nettivastaanotto nuorille liittyen
seksuaaliterveyteen ja seksuaaliseen kaltoin
kohteluun: www.vaestoliitto.fi/nettipalvelut


http://www.vaestoliitto.fi/nettipalvelut
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Harjoitukset (45 minuuttia)

Millaisen kuvan minusta saa?

P> Tehtdva: Oppilaat pohtivat julkaisemiaan omakuvia
kriittisesti.
Tila: Luokkahuone.

P> Kesto: 15 minuuttia.
Tarvikkeet: Mikali mahdollista, nettiyhteydella va-
rustettu tietokone.

Ohjeet: Keskustelkaa siita, millaisia omakuvia oppilaat
ovat julkaisseet yhteis6palveluissa. Miksi profiilikuva on
sellainen kuin se on? Mita oppilas haluaa viestia kuval-
la? Asiaa voi kéasitelld seuraavien kysymysten ja tieto-
jen avulla.

1. Miksi julkaisemasi omakuvat ovat juuri sellaisia
kuin ne ovat? Mita haluat viestia omakuvillasi?

2. Millainen olet kuvan perusteella?

Mieti, millaisen kuvan haluat itsestasi antaa. Ihmiset
muodostavat sinusta mielikuvan profiilisi perusteel-
la, jos he eivat tunne sinua. Tama koskee paitsi net-

tikavereita, myos esimerkiksi sukulaisia, mahdollisia

tydnantajia ja tulevia poika- ja tyttoystavaehdokkai-
ta, jotka nakevat profiilisi.

3. Kuka julkaisemiasi kuviasi katsoo?

Jos laitat kuvan yhteisdpalveluun, kuka tahansa voi
poimia sen sielta ja kdyttaa esimerkiksi taustakuvana
tai tulostaa kuvan seinalleen.

4. Mihin kuvasi voi paatya?

Kaikki, minka lahetat sahkoisena eteenpdin, voidaan
kopioida ja julkaista yhteyksissa, jotka eivat valtta-
matta ole mukavia. Vaikka ldhettaisit kuvan poika-
tai tyttoystavalle yksityiseen kdyttoon, han voi jakaa
sitd eteenpain.

5. Miten netissa julkaistun kuvan julkisuutta voi itse
rajoittaa?

Kuvien julkisuutta voi rajoittaa sivustojen yksityi-
syysasetuksilla. Kdytannossa henkild, jolla on lupa
kuvan katsomiseen, saattaakin levittaa sitd eteen-
padin. Yksityisyysasetukset ovat muun muassa net-
tiyhteisoissa valittavia rajoituksia sille, paasevatko
kaikki, vain kaverit vai vain tietyt kaverit nakemaan
profiilissa julkaistuja tietoja ja kuvia.

6. Onko sinun kuviasi tai tietojasi levitelty ilman lupaa?
Yrita selvittaa asia ensin asianomaisen kanssa. Voi ol-
la, ettd han ei ole tajunnut tekevansa mitdaan vaaraa.
Jos tdma ei auta, ota yhteytta nettisivuston yllapi-
toon tai johonkin aikuiseen (esimerkiksi vanhempaan
tai opettajaan), joka osaa vieda asiaa eteenpadin. Jos
haluat keskustella, voit myos soittaa MLL:n Lasten ja
nuorten puhelimeen numeroon 116 111.
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Miten toimia riskitilanteissa?

P> Tehtava: Oppilaat pohtivat seurusteluun ja seksuaalis-
savytteiseen nettiviestintaan liittyvia tilanteita.
Tila: Luokkahuone.

P> Kesto: 30 minuuttia.
Tarvikkeet: Liite 3 kopioituna ja leikattuna.

Ohjeet: Jaa oppilaat viiteen pienryhmaan. Leikkaa liite 3
paloiksi ja jaa ne pienryhmalle. Oppilaat lukevat lappuun
kirjoitetun tarinan ja pohtivat yhdessa tarinan yhteydes-
sa esitettya kysymysta. Anna tdahan aikaa noin 15 mi-
nuuttia. Sen jalkeen pienryhmat lukevat tarinan daneen
ja kertovat oman neuvonsa tarinoiden henkil6ille. Tay-
denna tarvittaessa neuvoja seuraavien mallivastausten
avulla. Jos on aikaa, kasitelkda myos lisakysymyksia.

Niko ja Nea:
Jokaisella on oikeus paattaa millaisia kuvia itsestdaan lahet-
taa toiselle. Jos kuvan ldhettaminen epailyttaa, kannattaa
Nean jattaa kuva lahettamatta. Erityisen varovainen tu-
lee olla alastonkuvien ldhettamisessa. Nikolle pitaisi riittaa
Nean tavalliset kuvat, etenkin koska he eivit ole koskaan
tavanneet. Nea ei voi olla taysin varma, etta kuvat pysyisi-
vat Nikon hallussa. Jos he lopettavat tapailun netissa, jaa-
vat kuvat silti Nikolle.

Lisakysymys: Mita saattaisi tapahtua, jos Nea lahet-
taisi kuvia ja Niko julkaisisi ne verkossa?

Joonas ja Jenna:
Omien kuvien kasittely paremmaksi, jopa valheelliseksi
voi tuottaa monenlaisia hankaluuksia. Kun ihminen ta-
paa toisen kasvokkain, voi luottamuksen kehittyminen
olla hankalaa, jos toinen on tadysin erilainen kuin ku-
vissa. Joonaksen kannattaa julkaista itsestaan sellaisia
kuvia, joihin on tyytyvainen, ja tuoda esiin omia vah-
vuuksiaan sen sijaan, etta keskittyy heikkouksiin ja nii-
den peittelyyn.

Lisakysymys: Mistad Joonaksen ulkondkopaineet
saattaisivat johtua?

Anna ja Alina:
Rohkean videon julkaisussa on monia riskeja. Video voi
levita yllattden niin, etta silla voi olla tuhansia katsojia.
Sen saaminen pois netista voi olla vaikeaa. Tyttojen lahi-
piiri, kuten perheenjasenet, voi ndhda videon. Ulkopuo-
linen katsoja voi saada vaaran kuvan tyttoéjen luonteesta
ja tarkoitusperista. Lisdksi videolla rikotaan mahdolli-
sesti tekijanoikeuksia, jos siina kaytetdan ilman lupaa
lempibandin musiikkia. Tyttojen kannattaa siis harkita
tarkkaan videon julkaisemista.

Lisdakysymys: Millaisen kuvan video antaa tyttojen
oikeasta luonteesta?



Rasmus ja Ronja:
Kannykkavideot ovat helppoja tehda, mutta levites-
sdan ne aiheuttavat helposti harmia. Kumpikaan ei
varmasti halua esitellda omaa kehoa suhteen ulkopuo-
lisille. Jos pari eroaa, Rasmus voi vihastuksissaan jul-
kaista videon loukaten Ronjaa. Yhteiset videot voivat
olla hauskoja muistoja suhteen eri vaiheista, mutta
kannattaa olla kriittinen sen suhteen, millaisen kuvan
itsestdan videolla antaa.

Lisdkysymys: Pitdisikd Rasmuksen toiveeseen suos-
tua, jos han lupaa, ettei varmasti julkaise videota?

Milla ja Mika:

Jutustelu vieraan kanssa voi tuntua kivalle ja jannit-
tavalle, etenkin kun Mika on nimimerkkinsa mukaan
Millaa huomattavasti vanhempi ja han tuntuu luo-
tettavalle kysellessdan ihan tavallisiakin juttuja. Tas-
sd tapauksessa jutustelu kuitenkin riistaytyy kasist3,
niin etta Milla kokee tulleensa ahdistelluksi. Aikuisen
lapseen kohdistama seksuaalinen teko on rikos myds
netissd. Jos aikuinen ldhestyy lasta netin kautta sek-
suaalisessa sdvyssd, asiasta on tehtava ilmoitus yllapi
dolle seka poliisille.

Pornon ndakeminen voi jaada vaivaamaan pitkaksi ai-
kaa, etenkin kun tassa tapauksessa pornovideo pyorii
ruudulla aivan yllattaen ja pyytamatta. Mielta jarkyt-
tanyt mediaesitys voi vaikuttaa haitallisesti esimerkik-
si nuoren tunne-elaman kehitykseen.

Lisakysymys: Millaisia netin nuorille suunnattuja
palveluja tunnette, joissa aikuinen vastaa kysymyksiin
ja keskustelee kanssanne tarvittaessa nimettomana?
Voit esitelld halutessasi oppilaille sivulta 18 |6ytyvia
apu- ja tukipalveluita.

Kerratkaa seuraavat nettiseurusteluun liittyvat asiat:

Pikaviestimet ja yhteisépalvelut ovat kommu-
nikoinnin tapoja. Netissd on helpompaa huijata ja
valehdella kuin kasvokkain, joten arvioi kaikkia net-
tikeskusteluja ja keskustelukumppaneita kriittisesti!
Unelmiesi prinsessana esiintyva tyyppi saattaakin olla
kolmekymppinen perheenisa.

Laheta kavereille ja seurustelukumppanille vain
sellaisia kuvia, joita voisit nayttada vanhemmillesikin.
Aina on se riski, ettd kuva paatyy vaariin kasiin ja lah-
tee levidamaan. Vaikka alastonkuvien ottaminen ja la-
hettdminen kumppanille saattaa tuntua jannittavalta
ja kiihottavalta, kannattaa miettid, mita voi tapahtua,
jos seurustelu paattyy. Voiko toinen osapuoli kdyttaa
kuvia kiristyksen valineena tai lahettda eteenpain?

Mieti, missa treffaat nettitutun. Kerro tapaami-
sesta vanhemmille, ota kaveri mukaan ja sovi ensim-
mainen tapaaminen julkiselle paikalle, esimerkiksi
kahvilaan tai kauppakeskukseen.

Al4 usko nettituttuasi, jos hdn kehottaa sinua pi-
tamaan suhteenne salassa. Oikea ystava ei koskaan
tekisi sellaista — miksi ihmeessa ystavyytta tai seu-
rustelua pitaisi salata?

Ahdistavalta tuntuvaa nettiseurustelusuhdetta
ei pida jatkaa. Aluksi houkuttelevalta tuntunut vies-
tittely voi riistaytya kasista. Mikali nettituttusi hou-
kuttelee sinua seksuaalissavytteiseen keskusteluun
tai [ahettamaan intiimia kuva- tai videomateriaalia,
torju tallaiset yhteydenotot kayttamalla palvelun tur-
vatoimintoja. Kerro tallaisesta toiminnasta aina aikui-
selle ja raportoi palvelun yllapitoon.
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Netissa voi vaikuttaa

Lapsen oikeuksien sopimuksen mukaan lapsella on oi-
keus ilmaista itsedan ja levittaa tietoa. Netti tarjoaa
nuorille helppokayttdisen ja nopean vaylan kertoa
mielipiteitdan, julkaista itse tekemidan mediatuotok-
sia ja osallistua yhteiskunnalliseen keskusteluun. Vaik-
ka netti mahdollistaa vaikuttamiskokeilut, varsin pieni
osa nuorista osallistuu yhteiskunnalliseen keskuste-
luun medioissa. Kyse ei ole siitd, etteivatkd nuoret
padse medioiden ddreen tai osaa muotoilla mielipi-
dettdan. Osallistumishaluttomuuden taustalla voi olla
esimerkiksi tietdmattomyytta siitda, missa oman mieli-
piteen voisi esittda tai ettei luota omiin vaikutusmah-
dollisuuksiinsa.

Yhteiskunnallisen osallistumisen tapoja on monia.
Toiset ovat aktiivisia verkossa viestijoita ja julkaise-
vat mielipiteitadan esimerkiksi blogissa. Toiset klikkaa-
vat ddnestd-nappia ja allekirjoittavat verkkoadresseja.
Osa ei valttamatta halua osallistua verkon kansalais-
toimintaan lainkaan. He saattavat kuitenkin vaikuttaa
esimerkiksi oppilaskunnan tai nuorisojarjeston toimin-
nassa. Koulussa pitaa esitelld nuorille tapoja vaikuttaa
ja olla aktiivinen omassa ymparistossaan.

Nuoria voi motivoida osallistumaan hyodyntamalla
medioita. Itse tehdyt mediaesitykset saattavat saada
netissd suuren yleison. Netissa on myos mahdollista
saada palautetta omista toistd. Samalla harjoitellaan
verkkokirjoittamiseen ja -julkaisuun liittyvia kaytanto-
ja. Omien mediatuotosten avulla vahvistetaan osalli-
suuden tunnetta ja sitd, ettd nuoren dani on arvokas
lisa nettimedioissa kaydyissa keskusteluissa.
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Vahvista mediaosallisuutta

Esittele nuorille erilaisia vaikutuskanavia
verkossa.

Kutsu maakuntalehdesta toimittaja paikalle
kertomaan nuorten osallistumismahdollisuuksista
paikallismedian tuotantoon.

Esittele nuorille paikallinen monimedia- tai
verkkotoimitus, jossa nuoret voivat itse tuottaa
mediaesityksia tai julkaista niita.

Tuottakaa tukioppilaiden omaa blogia.

Vaikutuskanavia netissa

Aloitekanava on uorille suunnattu verkkopalvelu,
jonka kautta voi lahettaa aloitteita oman kunnan
paattajille. Vuonna 2011 Palvelu toimi 141
Suomen kunnassa: www.aloitekanava.fi
Valtionhallinnon keskustelufoorumissa
kansalaiset voivat kommentoida valtionhallinnon
kysymyksia. Palvelun tavoitteena on edesauttaa
hallinnon ja kansalaisten valista vuorovaikutusta
ja hallinnon avoimuutta: www.otakantaa.fi
Valtikka on Allianssin yllapitama sivusto nuorille.
Se on erityisesti nuorisotiedotukseen keskittynyt
verkkosivusto, joka tarjoaa nuorille selkeasti
esitettya tietoa siitd, mistd oman vaikuttamispolun
voi aloittaa. Valtikassa otetaan osaa keskusteluihin
ja aanestyksiin: www.valtikka.fi

Netista |oytyy ilmaista sivutilaa nettiadresseille.
Nettiadressit ja niiden allekirjoittaneiden tiedot
nakyvat hakukonetuloksissa, ellei niita erikseen
estetd: www.adressit.com

Valtakunnallinen mediakasvatusyhdistys Curly
auttaa nuoria tuottamaan artikkeleita ja videoita
painettuun lehteen sekd nettiin: www.curly.fi
Nuoret voivat julkaista omia lyhytelokuviaan
kotimaisessa Kelaamossa, jossa on myos Edu-
yhteiso niille, jotka tyossdan tekevat elokuvia
yhdessa lasten ja nuorten kanssa: www.kelaamo.fi


http://www.aloitekanava.fi
http://www.valtikka.fi

Tekijanoikeudet ja netti

Nuoret julkaisevat netissd muun muassa itse teke-
miaan videoita. On tavallista lainata netista l16yty-
neita sisaltoja. Esimerkiksi poliitikkojen lausunnot ja
julkkisten kuvat paasevat usein netinkayttajien uu-
delleenkasittelyyn. Parhaimmista tuotoksista syntyy
nettimeemeja, sosiaalisissa medioissa nopeasti levia-
via viraaleja, joita jaetaan ja joille nauretaan yhdessa.

Joillakin voi olla sellainen kasitys, etta kaikki netis-
ta 16ytyva aineisto on vapaasti kdytettavissa. Vaikka
netissa oleva aineisto on kaikkien kayttajien luetta-
vissa, katseltavissa ja kuunneltavissa, ei sielta 16y-
tyvaa aineistoa saa valttamatta vapaasti kopioida,
julkaista uudessa yhteydessa ja valittaa edelleen.

Tekijanoikeuslaki suojaa nettijulkaisijaa ja velvoit-
taa huomioimaan muut. Tekijanoikeudet koskettavat
nettid samalla tavalla kuin muuta elamaa. Tekijanoi-
keutta loukataan silloin, kun toisen tekemaa teosta
(esimerkiksi musiikkikappaletta tai elokuvaa) kopioi-
daan ja levitetdan laittomasti tai kun toisen tekema
teos esitetddn omana teoksena. Tekijanoikeussuojaa
nauttivan sisallén lainvastaisesta kdyttamisesta ja ja-
kamisesta voi saada rangaistuksen, joka vaihtelee sa-
koista kahteen vuoteen vankeutta. Maksettavaksi voi
tulla my6s vahingonkorvaus sille, jonka oikeuksia on
rikottu. Korvausvastuu koskee myos alaikaisia.

Tietoverkoissa tapahtuva luvaton tiedostojen ja-
ko ja muu siihen liittyva toiminta, verkkopiratismi, on
yleista toimintaa nuorten keskuudessa. Moni ei tieda
rikkovansa lakia kdyttdessdan vertaisverkko-ohjelmia.
Toiset taas ajattelevat, ettei yksittadisen elokuvan tai
musiikkikappaleen laittomasta jakamisesta ja lataa-
misesta ole mitdan haittaa. On hyva kysya nuorilta,
haluaisivatko he itse tehdd ammatikseen musiikkia,
peleja tai elokuvia ja julkaista sita faneille ilman, etta
saa siita lainkaan palkkaa. Tietoverkkopiratismin aihe-
uttamat kokonaistappiot suomalaiselle yhteiskunnal-
le ovat yli 355 miljoonaa euroa vuodessa.

Osa nettijulkaisijoista ei pane pahakseen omien
teostensa lainaamista. Heidan aloitteestaan on synty-
nyt Creative Commons (CC) -lisenssijarjestelma, josta
voi olla apua etenkin valokuvien ja tieteellisten sisal-
tojen hyddyntamisessa. CC-lisenssin avulla yksittai-
nen netinkdyttaja voi antaa oikeudet oman teoksensa
kayttamiseen esimerkiksi koulutéissa ja blogeissa,
kunhan alkuperaisen tekijan nimi tulee mainituksi. Li-
senssilla voi myos kieltaa esimerkiksi omien kuvien-
sa kdytdn ansaintatarkoituksessa. CC-lisenssi ei toimi
peli- eika elokuva-alalla.

Netinkdyttoa ja sen tarjoamia palveluita saate-
levat lait, joiden tarkoituksena on turvata jokaisen
netinkdyttdjan oikeuksia. Kun tuntee nettisdannot,
tietdd, mitd netissa voi laillisesti julkaista ja miten
toisten julkaisemia teksteja, kuvia tai muuta sellaista
voi tarvittaessa hyddyntaa rikkomatta tekijanoikeuk-
sia.

Lisdtietoa tekijanoikeuksista

¢ Tekijanoikeuden tiedotus- ja valvontakeskus
opastaa kuluttajia huomaamaan verkkopiratismin
seka neuvoo selkedsanaisesti, miten
tekijanoikeus toimii kdytanndssa:
www.antipiracy.fi/tietoakuluttajalle

e Operight-sivusto on IPR University Centerin
yllapitdma opettajien oma sivusto, johon on
koottu tietoa opettajan tyohon liittyvista
tekijanoikeusasioista: www.operight.fi

e Vastaukset koulumaailman
tekijanoikeuskysymyksiin |6ydat Kopiraitista, joka
on opetusministerion ja tekijanoikeusjarjesto
Kopioston tuottama tekijanoikeussivusto:
www.kopiraitti.fi

¢ Tekijanoikeuslaki: www.finlex.fi/fi/laki/
ajantasa/1961/19610404

NETINKAYTTAJAN OIKEUDET JA

VELVOLLISUUDET

— Yksityiskaytto on sallittu. Saat ottaa jonkun
muun ottaman kuvan esimerkiksi ndytén
taustakuvaksi, mutta et kuitenkaan julkaista
sitd ilman lupaa omassa blogissasi.

— Al3 lainaa ilman lupaa.

— Kysy aina tekijalta, saatko lainata ja muokata
kuvaa, musiikkikappaletta tai videota, jotka
aiot julkaista netissa.

— Muista kuvaus- ja julkaisulupa. Kun kuvaat
esimerkiksi bandikeikkoja, kysy kuvauslupa
seka julkaisulupa nettijakelua varten
tapahtumajarjestajalta tai suoraan bandin
jasenilta.
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Harjoitukset (45 minuuttia)

Nuorten mielipide kuuluviin

P> Tehtdva: Oppilaat pohtivat nettid mielipiteen
esittdmisen kanavana.
Tila: Luokkahuone.

P> Kesto: 15 minuuttia.
Tarvikkeet: Nettiyhteys ja videotykki. Tutus-
tu etukateen kansallisiin ja paikallisiin vai-
kutuskanaviin, joista voit esitellda muutaman
oppilaille.

Ohjeet: Pyyda oppilaita asettumaan jonoon kasvot
sinuun pain. Esita seuraavat vaitteet ja pyyda oppi-
laita hyppdamaan oikealle, jos on samaa mielta ja va-
semmalle, jos on eri mielta. Keskustelkaa vaitteista.
Pyyda oppilaita perustelemaan mielipiteensa.

Viitteet:

1. Nuoret eividt ole kiinnostuneita
yhteiskunnallisista asioista.
Nuoret ovat usein kiinnostuneita yhteiskunnal-
lisista asioista, mutta voivat kokea, ettd heita
ei oteta vakavasti. Mediassa nuorten aani kuu-
luukin yleensa vain nuorten omilla palstoilla ja
foorumeilla. Kysele, millaiset asiat oppilaita kiin-
nostavat ja jos mikdan ei kiinnosta, miksi ei.
Ovatko asiat riittavan hyvin?

2. Netissa esitetylld nuoren mielipiteella ei ole
mitaan valia.
Netissa esitetylla mielipiteelld voi olla jopa suu-
rempi yleiso kuin esimerkiksi sanomalehdessa
esitetylld mielipiteella. Nettimielipiteen muodos-
tamisessa kannattaa olla tarkkana, jotta se on
oikeassa paikassa ja oikean yleisdn nahtavilla. Ai-
na mielipiteen ei tarvitse olla kirjoitus; se voi olla
my0s video, sarjakuva tai valokuva. Kysele, mil-
laisia mielipiteita oppilaat ovat itse julkaisseet
netissa ja ovatko he saaneet palautetta mielipi-
teistaan. Millaisiin asioihin nuoret voisivat mieli-
piteilldan vaikuttaa?

3. Nuorille ei ole netissa paikkoja, missa he
voisivat esittdd oman mielipiteensa.
Nuorille on tarjolla useita kanavia. Kysele, millai-
sia kanavia oppilaat tuntevat ja esittele ainakin
kaksi eri kanavaa, jossa nuoret voivat julkaista
omia mielipiteitdan ja vieda eteenpain aloittei-
ta. Yleisid kanavia ovat esimerkiksi aloitekanava.
fi ja otakantaa.fi. Paikallisesti tarjolla voi olla esi-
merkiksi nuorten mediatoimituksia ja nuorten
toimittamia verkkolehtia. Lisatietoa saa paikka-
kunnan nuorisopalveluista.
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4. Netissa ei voi vaikuttaa.
Netissa voi vaikuttaa usealla tavalla: allekirjoittaa
adressin, lahettaa aloitteita ja sdhkopostia paat-
tajille, yllapitaa blogia, julkaista mielipidevideoita
ja niin edelleen. Nettivaikuttamisen hyva puoli on,
etta siitd saa yleensa palautetta. Keskustelkaa ly-
hyesti, millaisia nuorten vaikuttamiseen pyrkivia
tekoja oppilaat ovat netissd ndhneet.

Menestyksen edistajat

P> Tehtdva: Oppilaat pohtivat, miten tekijanoikeudet
rajaavat fanien toimintaa. He oppivat tekijanoike-
uksiin liittyvid peruskasitteita ja ratkaisevat tilan-
teita, jotka liittyvat nettijulkaisuun.

Tila: Luokkahuone.

P> Kesto: 30 minuuttia.

Tarvikkeet: Liite 4 kopioituna ja leikattuna. Jos
mahdollista, varaa oppilaiden kdyttoon nettiyh-
teydella varustetut tietokoneet.

Ohjeet: Pyyda niitd oppilaita viittaamaan, jotka ovat
julkaisseet itse ottamansa kuvan netissa. Keskus-
telkaa siita, mitd jos kuvassa esiintyy muita ihmisia,
kenelld on tekijanoikeus kuviin. Millaisia teoksia teki-
janoikeuslaki koskee?

Muistuta, etta tekijanoikeus on kuvaajalla. Kuvas-
sa tunnistettavasti esiintyvilta ihmisilta hyva pyy-
taa lupa kuvan julkaisuun. Jos kuvassa on alaikaisia,
tarvitaan lupa myds huoltajalta. Teos voi olla kirja,
video, musiikkikappale, valokuva, artikkeli tai sarja-
kuva. Laki koskee kaikkia niitad teoksia, jotka ovat it-
sendisia ja omaperaisia.

Jaa oppilaat neljaan pienryhmaéan (noin 5 oppilas-
ta / ryhma). Johdata tehtdvaan esimerkiksi kertomal-
la, ettd “fanitatte samaa suomalaista bandid. Bandi
ei ole vield huippusuosittu, ja haluatte edistaa sen
menestysta. Jaan teille nyt tehtavan, joka liittyy ban-
din menestyksen edistamiseen.”

Jaa liitteesta 4 ensimmainen sivu leikattuna ryh-
mille siten, ettd jokainen saa kasiteltdvaksi yhden
tilanteen. Pyyda vastaamaan liitteessa esitettyyn ky-
symykseen: mita teette oikein ja mihin tarvitsette lu-
pia. Varaa tahan aikaa 5-10 minuuttia.

Jos kdytossa on tietokoneita, pyyda tutustumaan
seuraaviin sivustoihin:

— Tekijanoikeuden tiedotus- ja valvontakeskus,
www.antipiracy.fi > Tekijanoikeus

— Tekijanoikeuslaki, www.finlex.fi/fi/laki/ajanta-
sa/1961/19610404

Kun ryhmat ovat paatyneet ratkaisuun, jaa heille
liitteen toiselta sivulta vastaava osio, jossa kerrotaan



tekijanoikeudesta. Pyyda ryhmia tarkistamaan, oliko
heidan ratkaisunsa oikea, ja pohtimaan, muuttaako
saatu tieto heidan paatostaan siitd, mika on luval-
lista ja mika ei. Taman jalkeen kdykaa ryhmien poh-
dinnat lapi yksi ryhma kerrallaan: Mita mielta olitte
luvallisista teoistanne ykkoslapun jalkeen? Muuttiko
kakkoslappu ajatuksianne oikeista ratkaisuista? Mita
opitte tasta tehtavasta?

Lopuksi voit vetaa tunnin teemoja yhteen muis-
tuttamalla, ettd netissa julkaisuun liittyy aina kak-
si puolta: jokaisen henkilokohtainen halu julkaista
asioita, tassa tapauksessa bandin auttaminen julki-
suuteen, ja toisaalta tekijanoikeuteen liittyvat rajoi-
tukset, jotka pitaa ottaa huomioon.

Viisaasti verkossa — opas tukioppilastoimintaan
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Tiedonhaku

Internet on nuorten eniten kayttama tiedon lahde. Ne-
tista l6ytyy pikaisellakin haulla valtava maara tietoa,
mutta oleellisen ja luotettavan tiedon l6ytaminen pirs-
taleisen tietotulvan keskelta saattaa olla haastavaa.

Sosiaalisessa mediassa puolueettoman tiedon
erottaminen mainoksista voi myos olla vaikeaa. Vaik-
ka nuoret ovat ndapparia koneiden kadyttajia, heidan
tiedonhakutaitonsa eivat ole valttamatta kehittyneet
erottelemaan tiedon jyvia akanoista. Nuoret osaavat
"googlata”, mutta selvitysten mukaan he eivat osaa
hyodyntaa hakustrategioita eivatka aina pysty arvioi-
maan l6ytdmansa tiedon arvoa. Moni uskoo esimer-
kiksi siihen, etta luotettavin linkki on aina ylimmaisena
hakutuloksissa, vaikka se itse asiassa vain viittaa linki-
tysten maaraan.

Tiedon laadun arviointi

Verkossa olevan tiedon etuja on, etta siella oleva tie-
to on usein ajan tasalla. Ajankohtaiset tutkimukset ja
asiantuntijoiden tuottamat artikkelit julkaistaan verkos-
sa, jotta ne saadaan mahdollisimman nopeasti jaetuk-
si kiinnostuneille ympari maailmaa. Nuoret voivat myds
itse kirjoittaa verkkoteksteja ja osallistua sosiaalisten
medioiden kanssa tiedon kerdamiseen, pureskeluun

ja jakamiseen. Wikeja voi rakentaa kuka tahansa. Esi-
merkiksi opettaja voi rakentaa wikin oppilasryhman yh-
teista tiedonkeraysta varten. limaisen opetuskayttoon
tarkoitetun wikin voi ottaa kayttéon esimerkiksi Wiki-
spaces-palvelussa osoitteessa www.wikispaces.com/
content/for/teachers.

Nettitietoon kuten muistakin lahteista loyty-
vaan tietoon on hyva suhtautua kriittisesti. Wikipedi-
aa ei kannata kayttaa esimerkiksi koulutyon ainoana
Iahteena. Moni perustelematonta ja vaaraa tietoa
sisaltava sivusto nayttaa luotettavalle. Kriittinen me-
dialukutaito vaatii tarjolla olevan aineiston tarkempaa
tutkimista ja analysointia.

Netista on helppo hakea tietoa sellaisista asiois-
ta, joista ei kehtaa kysya laheiselta aikuiselta. Tallai-
sia saattavat olla esimerkiksi terveyteen, pdihteisiin
ja seksuaalisuuteen liittyvat teemat. Tietoa tarjoa-
vat muun muassa puolueettomien asiantuntijoiden
kirjoittamat sivut, kaupallisten toimijoiden sivut, yk-
silollisia kokemuksia ja kertomuksia sisaltavat keskus-
telufoorumit ja reaaliaikaiset palvelut (chatit), joissa
voi keskustella asiantuntijan, esimerkiksi nuorisotyon-
tekijan kanssa.
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Erilaisten tietoldhteiden vertailu on tarkeda. Net-
titiedon rinnalla voi hyddyntda muita medialdhteits,
kuten kirjoja, lehtia, televisio- ja radio-ohjelmia. Myo6s
haastatteleminen on hyva tiedonkeradamisen tapa.
Kaikki tavat tuottavat erilaista tietoa, jonka avulla on
helpompi hallita tietoa kokonaisuutena ja huomata
mahdolliset ristiriidat.

ARVIOI TIEDON LUOTETTAVUUS

— Onko sisalto kielellisesti laadukasta?

— Onko joku nimetty ihminen vastuussa
sisdllosta? Loytyyko hanen yhteystietonsa
jostakin?

— Voiko tiedon oikeellisuuden tarkistaa myos
muista lahteista?

— Miten julkaisija esittaa asiansa? Onko aiheet
kasitelty syvallisesti, ei siis vain pintaa
raapaisten?

— Onko sivulla tiedon julkaisupaiva?

— Ovatko esitetyt tiedot ajan tasalla?

— Kasitteleeko verkkosivu sisaltoja riittavan
kattavasti?

Huomaa huijarit

Valitettavan usein nettid kdytetaan valineena eri-
laisissa huijausyrityksissa. Netissa tapahtuneet vaa-
rinkdytokset voivat olla paitsi kansainvalisid, suuren
luokan nettipetoksia, joiden juuret ovat jarjestayty-
neessa rikollisuudessa, myos yksityishenkildiden te-
kemia pienemman mittakaavan huijauksia.

Suurin osa nettipetoksen uhreista lankeaa huijarin
ansaan oman huolimattomuuden ja ajattelematto-
muuden vuoksi. Harkintaa kannattaa kayttaa etenkin
sdhkopostien liitetiedostojen avaamisessa, nettiar-
vontoihin osallistumisessa ja sensaatiohakuisten
linkkien klikkaamisessa. Myds ystadvien sahkoposti-
osoitteista tulleiden rahapyyntdjen kanssa kannattaa
noudattaa varovaisuutta. Yksinkertaisimmillaan kie-
roilulta voi valttya soittamalla viestin lahettaneelle
ystavalle ja varmistamalla, pitaako viesti paikkansa.

Huolellisuudesta ja varovaisuudesta huolimatta
netissa saattaa joskus kdyda kopelosti. Huijatuksi tu-
leminen voi aiheuttaa esimerkiksi tarkeiden tietojen
katoamista, yksityistietojen levidmista, sosiaalista ha-
peda ja johtaa myos rahallisiin menetyksiin. Vaariin ka-



siin joutuneita henkilotietoja ei valttamatta saa enada
takaisin, ja nettihuijauksiin haksahtaneiden voi ol-

la vaikea saada rahojaan takaisin. Petoksen tai tieto-
murron kohteeksi joutuneen kannattaakin selvittaa
asiaa niin palvelun yllapidon kuin poliisin avulla.

Lisdtietoa huijauksista

¢ Tunnettuja Facebook-huijauksia selaamalla
huomaa helposti, millaiset viestit ovat varmoja
huijauksia: http://facecrooks.com/

e Kuluttajaviraston sivuilla on neuvoja
verkkokauppahuijauksen tunnistamiseen:
www.kuluttajavirasto.fi/fi-FI/huijaukset

e Poliisin nettisivuilla on tietopaketti
tietotekniikkarikoksista, joka sisaltaa kattavan
aineiston myos nettihuijauksista:
www.poliisi.fi = Neuvot —>
Tietotekniikkarikokset —> Huijaukset

HUIJAUKSEN MERKKEJA

Avaa heti, nyt on kiire!

Viesti saapuu tuntemattomalta ja viestikentdssa
kehotetaan avaamaan viesti heti, kiirehtimaan
valittomasti. Myos erilaiset yllattavat
arvontavoitoista ilmoittavat viestit viittaavat
huijaukseen.

Klikkaa tasta uutuuspeliin!

Saatu viesti sisaltaa linkkeja, joita kehotetaan
klikkaamaan. Kannattaa tarkistaa, mihin
viestissa olevat linkit johtavat. Jos linkki
nayttdisi olevan esimerkiksi www.nettisivu.fi/
kilpailu, voi sen todellisen sisallon tarkistaa
viemalla hiiren linkin paalle. Talldin
sahkodpostiohjelma nayttaa viesti-ikkunan
alareunassa linkin siihen osoitteeseen, johon
linkki oikeasti johtaa.

Tarkea tiedote ylldpidolta!

Palvelun ylldpidolta, viranomaiselta tai
yritykselta tulee viesti, jossa kasketaan
l[ahettamaan kayttajatunnus ja salasana tai
esimerkiksi verkkopankkitunnuksia. Kyseessa

on phising eli tietojen kalasteluyritys. Mikaan
asiallinen palvelu ei milloinkaan kysy kayttajan
salasanaa!

Anna on pulassa, pystytko jeesaamaan?
Kaverilta tulee viesti, jossa kasketaan
esimerkiksi lahettamaan rahaa “hadassa
olevalle sukulaiselle”. Kannattaa soittaa kaverille
ja kysya onko viesti totta.

Et usko, mita isa teki, kun kuuli poikansa
sekoilusta. Katso video!

Kaverin profiilissa on allistyttava video tai
kuva, jota kehotetaan klikkaamaan, ja joka ei
kuulu lainkaan kaverin tyyliin. Tallaiset videot
ovat yleensa itsensakopioivia, eli ne ilmestyvat
klikkaajan ja usein myos klikkaajan kaikkien
kavereiden profiileihin.

Dear Mr Anneli, olemme varanneet ylhaalta
korko hyva!

Oudot, huonolla suomella kirjoitetut viestit
ovat roskaposteja, jotka kannattaa tuhota
avaamatta.

Viisaasti verkossa — opas tukioppilastoimintaan
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Harjoitukset (45 minuuttia)
Huomio yksityiskohtiin

P> Tehtdva: Oppilaat poimivat yksityiskohtia kokonai-
suuksista.
Tila: Luokkahuone.

P> Kesto: 5-10 minuuttia.

Ohjeet: Jaa ryhma pareiksi. Parit istuutuvat lattialle
vastakkain ja katsovat hetken toisiaan yrittden painaa
mieleen yksityiskohtia ulkondésta. Taman jalkeen parit
kdantyvat selakkdin ja kumpikin muuttaa hieman ulko-
nakoaan (poistaa korun kddestd, kdantaa hihaa, sotkee
hiuksiaan). Taman jalkeen parit kddntyvat takaisin ja
yrittavat arvata, mita toinen on muuttanut itsessaan.

Voit kertoa oppilaille, ettd tehtdvan tarkoituksena
on kiinnittda huomiota paitsi kokonaisuuteen myos yk-
sityiskohtiin. Netissa tama on erityisen tarkeas, jotta
netinkayttdja huomaa esimerkiksi huijaukset ja tieto-
jen kalasteluun liittyvat yritykset: ala klikkaa ennen
kuin olet aivan varma, mita klikkaat.

Keskustelkaa lyhyesti, millaisiin asioihin pitdisi epai-
lyttavassa viestissa kiinnittad huomiota. Millaisia net-
tihuijauksia oppilaat tuntevat? Jos oppilaille ei tule
mitddn mieleen, voi ndyttaa poliisin sivuilta l0ytyvia
esimerkkeja tai Facecrooks.com-sivustoa. Keskustelkaa
myo0s siitd, kuinka nettihuijauksia voisi ehkaista. (Suo-
jaamalla omat henkilétiedot, jéttdmdlld vastaamatta
epdilyttdviltd tuntuviin viesteihin, ei klikkaile houkut-
televilta kuulostavia linkkejé, ellei ole aivan varma nii-
den sisdllostd, ilmoittamalla asiattomista siséllGisté
ylldpidolle ja varoittamalla kavereita liikkeelld olevista
huijausviesteistd. Omaa salasanaa ja muita henkilékoh-
taisia tunnuksia ei anneta kenellekddn, ei edes parhaal-
le kaverille.)

Wikitellen

P Tehtdva: Oppilaat konkretisoivat verkosta 16yty-
vaan aineistoon liittyvia haasteita ja arvioivat eri
tiedonkerdystapojen hyvia puolia. He oppivat fak-
toja nettiriippuvuudesta ja tiedon luotettavuudes-
ta.

Tila: Luokkahuone.

P> Kesto: 30 minuuttia.

Tarvikkeet: Yksi tai kaksi tietokonetta nettiyhteyk-
sineen. Lisadksi olisi hyva, etta terveydenhoitaja, ku-
raattori tai oppilaanohjauksesta vastaava opettaja

olisi paikalla noin 10 minuutin ajan.

Ohjeet: Kirjoita taululle sanat NETIN ONGELMAKAYT-
TO. Tarkenna, ettd netin ongelmakaytoll3 voidaan
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tassa yhteydessa tarkoittaa myos ongelmallista net-
tipelaamista. Pyyda oppilaita heittamaan ajatuksia ja
tietoa, joka liittyy netin ongelmakayttéon (esimerkiksi
oireet, seuraukset ja hoito). Tee niistd mind map.

Jaa tdman jalkeen oppilaat kolmeen ryhmaan.
Ryhmien tehtdvana on etsia vastaus kahteen kysy-
mykseen: 1. Millaiset asiat vaikuttavat netin on-
gelmakayton kehittymiseen? 2. Miten liiallisen
netinkdyton ongelmia voi ehkaista?

Tavoitteena on kerata tietoa, joka tdydentaa taulul-
la olevan mind mapin tietoja.

Jaa jokaiselle ryhmalle tehtavat:

— Ryhma 1 etsii tietoa Googlesta (www.google.com,
hakusana: netin ongelmakaytto)

— Ryhma 2 keraa tietoa omalta ryhmaélta (ryhman ja-
senet haastattelevat toisiaan aiheesta).

— Ryhma 3 keskustelee aikuisen kanssa (haastattelee
opettajaa, terveydenhoitajaa tai kuraattoria).
Aikaa tiedon keradamiseen on noin 10 minuuttia.
Kun tietoa on saatu riittavasti, kukin ryhma kay kir-
joittamassa vastaukset taululle sopivaan mind mapin
kohtaan.
Keskustelkaa sen jalkeen netin tai pelien ongel-
makayton syista ja ehkaisysta. Kay lyhyesti lapi op-
pilaiden kirjoittamat ndakékulmat ja tdydenna niita
tarvittaessa.
Kerro, ettd netinkdytto tai pelaaminen on ongel-
mallista, kun
— se vaikuttaa kielteisesti elamaan, esimerkiksi ih-
missuhteisiin, koulunkayntiin tai terveyteen
henkildlla ei ole muita kiinnostuksen kohteita kuin
netin sisallot tai kun hdan korvaa muiden ihmisten
seuran nettipelaamisella
— liiallinen peliaika tai netissa surffailu vaikuttaa yo-
unien pituuteen ja vuorokausirytmi hairiintyy
— netinkdyton todellista maaraa salaillaan esimerkik-
si perheeltd

— henkil6 laiminlyo esimerkiksi harrastuksia,
koulunkayntia ja laheisia ihmissuhteita

— netinkdyton estaminen saa aikaan vieroitusoireita.

Liikakdyton taustalla on usein ongelmia, joita pae-
taan virtuaaliseen maailmaan uppoutumalla. Liiallinen
netinkaytto tai pelaaminen pitaa saada hallintaan esi-
merkiksi rajoittamalla netinkdyttdon tai pelaamiseen
kulutettua aikaa, rikkomalla netinkdyttdon tai pelaami-
seen liittyvia rutiineja, pitamalla kiinni vuorokausiryt-
mista, valttamalla koukuttavimpia sisalt6ja, varaamalla
aikaa kavereille ja harrastuksille seka pitdmalla kiinni
muista velvollisuuksista. Jos ongelmaa ei saa itse hallin-
taan, pitaa kdantya ammattiauttajan puoleen avun saa-
miseksi.

Huom. Nuortennetti-verkkosivulla (www.mll.fi/
nuortennetti) on tietoa muun muassa liiallisesta pe-


http://www.google.com

laamisesta. Tietoa netin liiallisen kdyton rajoittami-

sesta loytyy Paihdelinkin sivulta www.paihdelinkki.fi/

netinkaytto
Keskustelkaa lopuksi tiedonhallintataidoista:

— Millaisia ongelmia ryhmat kohtasivat tietoa etsi-
essdan ja mitd ongelmia aiheutuu siita, etta tie-
donkeruuseen oli aikaa vain 10 minuuttia? (Tietoa
on paljon, se on sirpaleista, Idhteen kieli voi olla
vaikeaselkoista, voi harhautua vddirille sivuille ei-
ké léydd asiallista tietoa. Tietoa ei voi niin lyhyessd
ajassa kdsitelld eikd ldhteitd juuri vertailla. Tdmdn
vuoksi taululla nédkyy vain pari nékékulmaa laajas-
ta ilmiéstd. Tiedossa voi myds olla virheité ja epd-
tarkkuuksia.)

— Miten useamman lahteen kaytto vaikuttaa tiedon
luotettavuuteen? (Jos samasta asiasta etsitddn tie-
toa useasta lédhteestd ja saatu tieto on ainakin osit-
tain yhtenevdistd, voidaan tiedon arvioida olevan
luotettavampaa kuin jos sité olisi katsottu vain yh-
destd ldhteestd.)

— Millaiset hyodylliset Idhteet puuttuivat tasta teh-
tavasta kokonaan? (Esimerkiksi kirjat ja tieteelliset
artikkelit. Lisdksi Idhteend voisi kdyttdd asiantunti-
joiden televisio- ja radiohaastatteluja.)

NETTISISALLON ARVIOINNISSA
HUOMIOITAVA

Kuka vain voi laittaa nettiin melkein mita vain.
Nettitiedon tulkinnan ongelmat liittyvat siihen,
mika netissa on toisaalta myos parasta: julkai-
seminen on erittdin helppoa. Kdytannossa tama
tarkoittaa sitd, etta esimerkiksi koululaisen laati-
mat fanisivut voivat sekoittua filmitahden viralli-
siin nettisivuihin.

Yritysten kotisivujen tarkoitus on edistaa myyntia.
Osa yritysten nettisivuista koostuu pelkista tuo-
temainoksista ja omakehuista, mutta osa sisaltaa
myos aidosti hyodyllista tietoa. Yrityksen sivuilla
asiatietokin on kuitenkin aina markkinointia.

Katse tekijaan.

On eri asia, onko tieto yksityisen ihmisen henki-
Iokohtaisella kotisivulla vai esimerkiksi jonkin jar-
jeston tai sanomalehden sivulla. Yksityisihmisten
kotisivuilla jokin nakdkulma saattaa ylikorostua jo-
ko tarkoituksella tai vahingossa. Ammattimainen
kirjoittaja sen sijaan pyrkii laatimaan tekstinsa aina
puolueettomasta ndakokulmasta.

Vaarallista vertaistukea.
Hyodyllisen vertaistuen lisdksi netista 16ytyy paljon

Tuttua ja uutta

P> Tehtdva: Oppilaat palauttavat mieleensa oppi-
maansa ja pohtivat, mika on ollut tarkeaa oppia.
Tila: Luokkahuone.

P Kesto: 5 minuuttia.

Tarvikkeet: Pallo tai muu helposti heiteltdva esine.

Ohjeet: Pyyda oppilaita asettumaan rinkiin. Tarkoi-
tuksena on heittaa palloa oppilaalta toiselle ja kysel-
Id samalla oppilaiden mielipiteitd koulutuksesta. Pallo

heitetaan oppilaalle, joka vastaa lyhyesti kysymykseen

ja sitten heittaa pallon seuraavalle. Aluksi kysellaan,

mika koulutuksessa oli ennestdan tuttua asiaa. Sen jal-

keen kyselldaan, mita uutta koulutuksessa opittiin. Lo-

puksi voi kysya viela, oliko asioita, jotka olivat vaikeita.

Voitte pyytaa tukioppilailta ideoita siihen, kuinka
he voisivat ottaa nettiturvallisuusaiheen esille omassa
koulussaan. Yksi vaihtoehto on kummituntien pitami-
nen. Muita vaihtoehtoja on muun muassa teemapaiva,
aamunavaukset, valituntitoiminta, julistekampanja ja
tukioppilaiden tekema tiedotuslehti. Jos aiotaan pitaa
kummitunnit on hyva sopia tukioppilaiden kanssa aika,
jolloin suunnitellaan kummituntien rakennetta ja sisal-
toja.

vinoutunutta ja jopa vaarallista tietoa. On haitallis-
ta, jos vertaistuki yllapitaa ongelmakayttaytymista,
kannustaa stereotyyppiseen tai jopa sairaalloi-
seen ajatteluun, kuten sydmishairioita, paihteita,
ihmisvihaa ja itsemurhaa ihannoivat sivustot ver-
taisryhmineen tekevat. Lukijan maailmankuva voi
vinoutua sivustojen virheellisten tietojen ja asian-
tuntemuksen puutteen vuoksi.

Harkittu visuaalisuus viestii laadusta...

vai viestiiko?

Verkkosivuston selkeys, helppokayttdisyys ja huo-
liteltu kieliasu kertovat siitd, etta julkaisija ottaa
verkkopalvelun tosissaan. Jos taas sivusto on ra-
kenteeltaan sekava, kieliasu viimeistelematon ja
asioiden l6ytaminen sivuilta hankalaa, on syyta
epailla, etta sisallon laadussakin on toivomisen va-
raa. Toisaalta joskus laadukkaan nakdinen sivu voi
sisaltaa pelkkaa puppua, ja sotkuisen nakoinen si-
VU voi osoittautua varsinaiseksi helmeksi.

Lue myos kayttdjien kokemuksia.

Jos olet hankkimassa esimerkiksi uutta kameraa
tai aiot kokeilla koirallesi uudenlaista kuivaruokaa,
ala luota pelkdstaan valmistajien puheisiin. Netis-
ta 16ytyy aivan varmasti keskustelupalsta, josta
voit lukea tuotetta jo kokeilleiden kokemuksia.

Viisaasti verkossa — opas tukioppilastoimintaan
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Kummitunnit

Kummitunnit on keino tukea koululaisten epamuodol-
lista oppimista seka sosiaalisuuteen, yhteisollisyyteen
ja toisten huomioon ottamiseen kasvamista. Kummi-
luokkatoiminnassa tukioppilaat toimivat pareittain tai
pienissa ryhmissa nuorempien oppilaiden kummeina:
yldkouluissa yleensa seiskaluokkalaisten kummeina ja
yhtenaiskoulussa voi toimia kummeina myds alempien
vuosiluokkien oppilaille.

Tukioppilaat voivat pitda kummiluokilleen kum-
mitunteja, joihin he saavat valmennuksen tukioppila-
sohjaajaltaan. Viisaasti verkossa -materiaalin aiheet
soveltuvat monin paikoin kummitunneiksi. Nuorten
kdyttaminen vertaisopettajana on hyvaksi havaittu ta-
pa valittaa tietoa nettifiksuudesta: nuoret kuuntelevat
mielellddn vertaisiaan, joiden kokemusmaailma on |a-
helld heidan omaansa.

Tukioppilaat ideoivat kummiluokkatoiminnan tu-
kioppilasohjaajansa tuella. On hyva myos kysya
kummioppilailta, millaista toimintaa he haluaisivat
kummiensa kanssa aiheesta tehda.

Kummituntien pitaminen

Kummiluokkatoiminnan aloittamisen yhteydessa tu-
kioppilaat ohjeistetaan huolellisesti kummituntien
pitdmiseen. Viisaasti verkossa -oppaan materiaalin
pohjalta on tukioppilaille tehty kolme eri kummitun-
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timallia, jotka ovat oppaan liitteissa tukioppilaille
jaettavina monisteina (ks. sivut 41, 45 ja 49). Ne ka-
sittelevat nettikiusaamisen ehkaisya, omien tietojen
hallintaa ja nettitiedon luotettavuutta. Kukin kummi-
tuntimalli on laadittu 45 minuutin mittaiseksi.

Kummitunteihin valmistautumiseen on kaytet-
tava riittavasti aikaa. Tukioppilaiden kannattaa val-
mistella kummitunnit huolella ja harjoitella niiden
pitamista etukateen tukioppilasryhmassa, jolloin on
mahdollisuus saada ja antaa tarkentavaa palautetta
ja keskustella kummitunnilla mahdollisesti vastaantu-
levista haasteista. Kummitunti koostuu aina tukiop-
pilaiden ja aiheen esittelysta, harjoituksista ja niihin
mahdollisti liittyvista keskusteluista seka tunnin
paattamisesta. Harjoituksia on hyva olla monenlaisia
ja riittavasti.

Tukioppilaita voi kannustaa my®ds itse suunnitte-
lemaan oman nakoéisensad kummitunnin oppimansa
perusteella. Oppaan valmiita malleja voi kdyttaa suun-
nittelun pohjana. Tukioppilaiden koulutusmateriaalin
tehtavia voi soveltaa ja kehittdd kummitunneilla jar-
jestettavaksi toiminnaksi. Lisda sovellettavia lammit-
tely- ja ryhmaytymisharjoituksia 16ytyy esimerkiksi
Nuortennetin leikkiasemalta (www.mll.fi/tukioppilaat
> Leikkiasema). Lisdohjeita kummituntien pitdmiseen
on myo0s Tukioppilastoiminnan oppaassa.

Lisatietoa kummikoulutuksista on osoitteessa
www.mll.fi/nuortennetti/tukarit/kummiluokat/.


http://www.mll.fi/nuortennetti/tukarit/kummiluokat/

KUMMITUNNIN VALMISTELU

P> Tehtdva: Tukioppilaat suunnittelevat
kummitunnin ja valmistautuvat pitamaan
sen.

P> Kesto: 2 x 45 minuuttia.

P> Tarvikkeet: Muistiinpanovalineet,
kummituntien valmistelu (liite 6),
taustatekstit (liitteet 7, 9 ja 11) seka
kummituntimallit (liitteet 8, 10 ja 12)
monistettuna.

1. Kerro oppilaille, etta heilld on
kdytettavissaan kolme valmista
kummituntimallia, jotka kasittelevat
nettikiusaamisen ehkaisya, omien tietojen
hallintaa ja nettitiedon luotettavuutta.
Keskustelkaa teemoista. Miksi ne ovat
tarkeita? Mita kyseisista teemoista voisi
kummioppilaille kertoa? Mita haluaisitte
kummiluokkalaisten oppivan? Tulisiko
mieleen jokin muu Viisaasti verkossa
-jatkokoulutuksessa kasitelty teema, joka
olisi vield tarkeampi kuin dsken mainitut?

2. Jaa ryhma pareiksi tai jos tukioppilailla
on nimetyt kummiluokat, jaa tukioppilaat
ryhmiin kummiluokkiensa mukaan. Parit
valitsevat haluamansa teeman, jonka
pohjalta he suunnittelevat kummitunnin.

3. Jaa oppilaille moniste kummituntien
valmistelusta (liite 6), heidan valitsemaansa
aihetta koskeva taustateksti (liite 7, 9 tai
11) seka valmis kummituntimalli (liite
8, 10 tai 12), joita voi hyédyntda oman

kummitunnin suunnittelussa. Mikali oppilaat
suunnittelevat kummitunnin jostakin muusta

kuin valmiin kummituntimallin teemasta,

ohjeista heidat etsimdan lisatietoa kyseisesta

teemasta esimerkiksi internetista.

4. Avusta oppilaita suunnittelemaan ja
valmistamaan kummitunti liitteen 6 ohjeita

noudattaen. Varmista, etta tukioppilaat ovat

|oytaneet omasta teemastaan 3-5 tarkeinta
asiaa (toimintaohjetta, saantoa tai muuta
konkreettista neuvoa), jotka he kertovat
kummioppilaille. Mikali tukioppilaat haluavat
kayttaa tarkeiden asioiden kertomisessa
apuvalineita (PowerPoint-dioja, flappitaulua
jne.), varmista, etta nama on saatavilla.

. Kehota oppilaita tutustumaan valmiissa

kummituntimallissa oleviin harjoituksiin

ja valitsemaan ne harjoitukset, jotka

he haluavat teettda kummioppilaillaan.
Tukioppilaat voivat myds kayttaa niita
harjoituksia, joita olette tehneet koulutuksen
aikana. Halutessaan tukioppilaat voivat
keksia aivan uusia harjoituksia. Varmista
talléin harjoitusten toimivuus.

. Kannusta tukioppilaita kertomaan

kummiluokan oppilaille esimerkkitapauksia,
jolloin netissa toimiminen virheineen

ja onnistumisineen konkretisoituu.
Esimerkkitapaukset voivat olla tukioppilaiden
omasta eldmasta tai tapauksia, joita on
sattunut heidadn tuttavilleen. Muita vinkkeja
esimerkkitapauksiin l0ytyy esimerkiksi
ensimmaisen jatkokoulutustunnin
yhteydessa kasitellystd Jennan ja Jonin tarina
-videosta.

. Auta tukioppilaita valmistamaan kummitunti

oppitunnin mittaiseksi kokonaisuudeksi
liitteen 6 ohjeistuksen mukaan. Pyyda
tukioppilaita sopimaan tydnjako ja jakamaan
puheenvuorot ja tehtdvien ohjaamiset
keskendan. Pyyda tekemaan tunnin kulusta
tarkka suunnitelma, jota voi pitaa esilla
kummitunnin aikana.

. Harjoitelkaa yhdessa kummituntien pitamista

ja anna tukioppilaspareille rakentavaa
palautetta. Kannusta tukioppilaita antamaan
palautetta ja hyvia vinkkeja toisilleen
kummitunnin pitamista varten.
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LITE 1

Nettikiusaamistapaukset

Luokkakaverini
perusti avoimen
ryhman nettiin
ja haukkuu siella
tiettyja saman
koulun oppilaita.

Exani levittelee
netissa minusta
kuvaa bileista, jossa
nukun kaljapullojen
ymparoima.

Tutun tyton
koulukuvasta on
tehty kuvamuokkaus,
jossa tyton

paahan on liitetty
pornotahden vartalo.
Kuva kiertaa nyt
netissa.

Kaverit tekivat minun
nimellani deitti-
ilmoituksen nettiin
ilman lupaani.

Joku sai selville mun
mesen salasanan

ja lahetti nimissani
sairaita viesteja
luokkakavereilleni.
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Uutisotsikoiden takana

Tassa tehtdvdssa mainitut uutiset eivat ole oikeita,
mutta suuri osa niista perustuu aitoihin tapahtumiin.

Teini sai tuomion Facebook-huijauksesta

15-vuotias tyttd onnistui saamaan Facebookin kautta

saman koulun oppilailta noloja kuvia, jotka hén uh-

kasi julkaista ja kiristi niiden avulla uhreiltaan rahaa.

Nuori esiintyi yhteisépalvelussa vddrdllé identiteetil-

ld. Nuori tuomittiin sakkoihin. (Nettikansalaisen Sa-

nomat 12.10.2011)

— Mita tytto ajatteli ennen tekojaan? Mika mahtoi
olla hdnen motiivinsa ja syy tekoon?

— Mita kuvia lahettaneet oppilaat ajattelivat lahet-
tdessaan kuvia?

— Miten tyttd on mahtanut jaada kiinni?

— Milta tytosta mahtoi tuntua saatuaan sakkotuo-
mion?

Rehtoria YouTubessa solvannut poika
sai sakkoja

Kdrdjdoikeus tuomitsi 17-vuotiaan pojan sakkoihin

hdnen julkaistuaan koulun rehtorista kaikille kéyttdijil-

le ndkyvén pilailuvideon YouTubessa. Videolla rehto-

rista kédytetddn alentavia haukkumasanoja ja hénen

opetus- ja puhetapaansa jdljitelléiéin huonossa valos-

sa. Tuomio tuli nuorena henkiléné tehdystd kunnian-

loukkauksesta. Poika ilmoitti videon olleensa vain

harmiton vitsi, jonka piti nékyd vain Idhimmille koulu-

tovereille. (Nettikansalaisen Sanomat 12.1.2011)

— Mita poika ajatteli ennen tekojaan? Mikd mahtoi
olla hdnen motiivinsa ja syy tekoon?

— Milta pojasta tuntui, kun han julkaisi videon?

— Miksi rehtori nosti syytteen poikaa vastaan? On-
ko se mielestasi oikeutettua?

— Miksi poika ajatteli, ettd videon katsojiksi valikoi-
tuvat vain hanen luokkatoverinsa, vaikka video oli
taysin julkinen?

Valokuvien julkaisusta paljon harmia

Tyttojoukkio pdditti pilailla luokkatoverinsa kustan-
nuksella ja julkaisi kuvienjakopalvelu Flickrissd ku-
vasarjan hdnestd sammuneena kotibileissd. Tytét
levittivit tietoa kuvista tekstiviesteilld ja pikavies-
tinten sekd Facebookin kautta. Ylldpito poisti kuvat,
mutta ne ehtivit silti levitd laajalle. Uhri kertoi ole-
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vansa tilanteesta erityisen kiusaantunut, tunsi itsensd

pilkatuksi ja kdrsi paniikkikohtauksista. Poliisi puuttui ta-

paukseen, ja tytét tuomittiin sakkoihin. (Nettikansalai-

sen Sanomat 12.11.2011)

— Miksi valokuvat oli alun perin otettu kotibileissa?

— Mita tyttojoukkio ajatteli ennen kuvien julkaisua?
Mika oli syy tekoon?

— Milta tytésta mahtoi tuntua, kun han sai tietda ku-
vista?

— Milta kuvia katselleista tyton koulukavereista tuntui?

Kesatyopaikkaansa mollannut
sai lahtopassit

Huonosti harkittu Facebook-pdivitys tuli kalliiksi alaikdi-
selle kesdtyontekijélle, joka menetti kirjoituksensa takia
tyonsd paikallisen yrityksen palveluksessa. Teini haukkui
yhteisopalvelussa tyopaikkaansa “sikalaksi” ja tyékave-
reitaan “tdysin pelleiksi”. Pomonsa nimeen hdn yhdisti
liudan muita haukkumasanoja. (Nettikansalaisen Sano-
mat 15.8.2011)
— Mita kesatyontekija ajatteli ennen tekojaan?
Mika mahtoi olla hanen motiivinsa ja syy tekoon?
— Millaisia asioita saa mielestasi julkisesti sanoa omas-
ta tyopaikasta ja millaisia ei?
— Miksi kesatyontekija sai potkut? Oliko se mielestasi
oikeutettua?
— Miten tyopaikan hakeminen voi vaikeutua téllaisen
tapauksen jalkeen?

Poliisit paikalle uhkailevan kirjoittelun
vuoksi

Koulun ruokalasta alkanut neljin oppilaan nujakoin-

ti laajeni oppilaiden ryhmddn Facebookissa, jonne op-
pilaat ldhettivdt satoja viestejé parin pdivén aikana.
Opettaja kuvaili tilannetta verkossa “puolien valitsemi-
seksi”, mihin liittyi konkreettista véikivallalla uhkailua
koskien tiettyd pdivdd. Poliisit kutsuttiin paikalle selvit-
tdmddin tilannetta ja arvioimaan, onko verkkokeskuste-
lussa kyse laittomasta uhkauksesta. (Nettikansalaisen
Sanomat 2.10.2011)

Miksi ruokalassa alkanut tappelu levisi Facebookiin
ja miten se on voinut tapahtua?

Miksi muut oppilaat lahtivat nujakointiin mukaan I&-
hettamalla viesteja ja valitsemalla puolensa?

Miten olisit toiminut, jos tama olisi tapahtunut oman
koulusi oppilaiden yhteisessa verkkokeskustelussa?

LIITE 2



LIITE 3

Nettitarinat

Kasiluokkalaiset Nea ja Niko ovat tapailleet toisiaan
netissd. He asuvat kaukana toisistaan eivatka ole ta-
vanneet koskaan kasvotusten. Nealla on netissa ku-
via itsestdan, mutta Niko pyytda hanta ldhettamaan
vield vahan rohkeampia kuvia. Nea ei ole ihan varma.
Neuvo Neaa: Miten hanen tulisi toimia?

Ysiluokkalainen Joonas katselee itsedan peilista. Pitdisi olla varmaan na-
kyvammat vatsalihakset ja kehittyneemmat hauikset, jotta Jenna kiin-
nostuisi minusta, han pohtii. Joonas harkitsee kuvankasittelyohjelman
kayttamista. Silla tavalla saisi vahan huijattua lihaskuntoa komeammak-
si ja kuvan voisi nostaa Facebookin profiilikuvaksi, ettd muutkin nakisivat.

Joonas eparoi. Neuvo Joonasta: Mita hdanen kannattaisi tehda?

Kasiluokkalaiset Anna ja Alina viettavat tyttojen iltaa kahdestaan. He in-
nostuvat ottamaan tavallista rohkeampia kuvia toisistaan bikinit paalla.
He paattavat tehda pienen videopatkan yhdistelemallad kuvia ja laittamalla
taustalle yhteisen lempibandinsa biisin. Tasta tulee hitti YouTubessa! tytot
hihkuvat. Annaa asia mietityttdd. Neuvo Annaa: Mita heidan kannattaa
ottaa huomioon, jos he julkaisevat videon?

Lukiolaiset Rasmus ja Ronja seurustelevat. Rasmus
ehdottaa, ettd he voisivat videoida yhteisid hetkidan
kannykkdkameralla. Rasmus pyytaa, ettd Ronja olisi
videopatkassa alusvaatteisillaan. Neuvo Rasmusta: Mil-
laisia ongelmia hanelle ja Ronjalle voi rohkeista kan-
nykkavideoista aiheutua?

Seiskaluokkalainen Milla mesettaa ja saa kaveripyynnon tuntemattomalta
Mika91:Ita. Aluksi Mika kyselee ihan tavallisia juttuja koulusta ja harrastuksista.
Hieman mychemmin han kyselee myos Millan ulkon&dosta ja kehuu Millan netti-
kuvia seksikkaiksi. lllemmalla Mika ldhettda videolinkin, jonka Milla klikkaa auki.
Video on viakivaltapornoa, mika jarkyttaa Millaa. Videossa nahdyt kohtaukset
vaivaavat Millaa pitkdan. Neuvo Millaa: Mit3d hanen pitéisi tehda?
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Tekijanoikeuksia tutkimassa

Ryhmien tehtavat, vaihe 1

Ryhmia1l

Olette paattaneet aloittaa yhteisen blogin pitamisen bandin keikoista ja keikkakokemuksis-

tanne. Julkaisette blogissa kirjoitusten lisdaksi ottamianne keikkakuvia, tekemidnne piirroksia

ja netista kerdamidanne bandikuvia.

Mika on mielestanne tekijanoikeuksien kannalta luvallista toimintaa ja mika ei? Kiinnittdkaa
huomiota alleviivattuihin kohtiin.

Ryhma 2

Olette paattaneet edistaa bandin markkinointia tekemalla hauskan musiikkivideon. Esiin-

nytte itse videolla ja taustalla soi bandin musiikki. Julkaisette videon YouTubessa.

Mika on mielestanne tekijanoikeuksien kannalta luvallista toimintaa ja mika ei? Kiinnittakaa
huomiota alleviivattuihin kohtiin.

Ryhma 3

Yksi teista on ollut kesatbissa T-paitoja painattavassa firmassa ja paatatte painattaa pari-

kymmenta fanipaitaa kavereille jaettavaksi. Paitoja on kaksi erilaista. Toiseen paitaan tulee

yhden biisin nimi ” | love you” ja toiseen netista |6ydetty kuva bandin jasenistd. Kumpaan-

kaan paitaan ette laita bandin nimea.

Mika on mielestanne tekijanoikeuksien kannalta luvallista toimintaa ja mika ei? Kiinnittakaa
huomiota alleviivattuihin kohtiin.

Ryhma4

Kaytte paljon bandin keikoilla ja yhdella teistd on pieni videokamera, jolla kuvaatte keikkoja.

Lahettelette toisillenne videopatkid mesessa. Olette laittaneet patkid myos jakoon vertais-

verkkopalveluun, jotta bandista tulisi tunnetumpi.

Mika on mielestanne tekijanoikeuksien kannalta luvallista toimintaa ja mika ei? Kiinnittakaa
huomiota alleviivattuihin kohtiin.
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LITE 4

Ryhmien tehtavat, vaihe 2

Ryhma 1

Jos kuvassa on tunnistettava henkild, haneltad on pyydettava lupa ja jos henkild on alaikdinen, lupa tarvi-
taan myos huoltajalta. Keikkakuvaamiseen liittyy kaksi asiaa: kuvaaminen ja kuvien julkaisu. Molempiin
on hyvan tavan mukaista kysya lupa (kuvauslupa ja julkaisulupa). Omaan kaytté6n kuvaaminen on usein
sallittua, mutta kuvien julkaisemiseen tarvitaan toisinaan erillinen lupa. Yleensa luvan saa keikkajarjes-
tajalta tai suoraan bandilta. Joissakin tilaisuuksissa on valokuvauskielto, jota on noudatettava. Omien
piirrosten julkaisu on luvallista, kunhan ette kopioi kenenkdan muun tekemia piirroksia. Omien piirros-
tenne tekijanoikeudet ovat piirtdjilla. Netista kerattyjen kuvien julkaiseminen ilman lupaa rikkoo kuvaa-
jan tekijanoikeutta omiin kuviinsa. Kuvien uudelleen julkaisuun on kysyttava lupa.

Ryhma 2

Musiikkivideon saa tehda omaan kayttéon ja omaksi iloksi. Jos sen kuitenkin julkaisee YouTubessa tai
muualla netiss3, julkaisijalla taytyy olla siihen erillinen lupa bandilta. Ette voi mydskaan ndyttaa videota
esimerkiksi koulun kevatjuhlassa, kyse on talldin julkisesta esittamisestd, johon tarvitaan lupa. Kuka ta-
hansa voi kuitenkin tehda fanivideon, jossa ei kdyta bandin musiikkia eikd ilman lupaa muiden ottamia
kuvia tai videoita. Tallaisen videon voi vapaasti julkaista YouTubessa ja esitelld isolle yleisélle. Videon te-
kijalla on oikeus omaan teokseen ja han paattaa siitd, mita sille tehddan: voiko sitd muokata tai julkaista
esimerkiksi dvd:lla.

Ryhma 3

Paitojen painattaminen on luvallista niiltd osin, kun se koskee "I love you”-paitoja. Se on niin yleinen sa-
nonta, ettd sen ei voi katsoa kuuluvan tekijanoikeuden piiriin — tekijanoikeus suojaa vain teoksen per-
soonallista ilmaisumuotoa. Jos paitaa ei voi yhdistaa bandiin, sen painaminen on luvallista. Sen sijaan
fanituotteiden tehtailu on luvanvaraista toimintaa. llman bandin lupaa sita ei voi tehda. Lisdksi ilman ku-
vaajan lupaa nettikuvan kdyttaminen paidassa on laitonta. Vaikka paidat annettaisiin ilmaiseksi kave-
reille, tarvitaan lupa. Tekijanoikeuden perusajatus on, etta kaikkeen julkiseen kdytt6on tarvitaan lupa,
saatavasta hyodysta riippumatta.

Ryhmia4

Keikkojen videointiin tarvitaan paaasiassa aina kuvauslupa. Yleensa videointi on kielletty. Kuvausluvan
saa keikkajarjestajalta tai suoraan bandilta. Lupa tarvitaan, vaikka keikkaa kuvaisi kannykalla. Videopat-
kia voi nayttaa kaverille, mutta sahkoiseen lahettamiseen esimerkiksi mesessa liittyy aina riski siitd, etta
patkaa lahetellaan eteenpdin ja lopulta joku voi sen julkaista. Julkaisua varten tarvitaan erillinen julkai-
sulupa. Patkia ei voi laittaa vertaisverkkoon jaettavaksi ilman bandin lupaa. Jos ndin tehdaan, kyse on
internetpiratismista. Talloin valmistellaan luvattomasti mediatuote, joka on tarkoitettu muuhun kuin yk-
sityiseen kayttoon.
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Suojaa nama tiedot verkossa

Muista suojata paitsi omat myos kavereiden
tiedot. Al3 julkaise muista sellaisia tietoja, jot-
ka voivat levitessaan aiheuttaa harmia.

1. Syntymapaikka ja syntymaaika
Synttarionnittelujen saaminen verkkoyhteiso-
palveluissa on kiva juttu, mutta yhdistamalla
ihmisen nimen, syntymapaikan ja syntyma-
ajan on mahdollista padsta kasiksi tietoihin,
jotka haluat pitaa salaisena.

2. Kotiosoite ja koulu, jota kayt

Kaikkien nettituttujen ei tarvitse tietaa asuin-
paikkaasi. On parempi kertoa, missa kau-
pungissa asuu kuin paljastaa esimerkiksi
asuinaluetta. Osoitteen julkaisu on ajattele-
matonta jo pelkastaan siksi, etta varkaat voi-
vat saada kasiinsa tiedot, kuka missakin asuu.
Al3 julkista myoskain koulusi nimed tai skan-
naa luokkakuvaa nettiin. Luokkakuvan julkaisu
rikkoo tekijanoikeussaannoksia seka yksityi-
syyden suojaa.

3. Puhelinnumero

Kannykkakiusaaminen ja -hairikdinti on todel-
la ikavaa, joten ala julkaise puhelinnumeroasi
verkossa. Se voi joutua vaariin kasiin, jos jul-
kaiset sen netissa.

4. Missa olet?

Sosiaalisissa medioissa on mahdollisuus hyo-
dyntaa palveluita, jotka kertovat tarkan sijain-
tisi. On hauskaa seurata, missa kaverit ovat ja
antaa kavereille tieto siitd, missa itse liikkuu,
mutta kannattaa miettia, millaisen riskin otat
ilmoittaessasi tarkat sijaintitietosi.

5. Valokuvat
Pohdi tarkkaan, millaisia kuvia julkaiset itsesta-
si. Pyyda aina julkaisulupa kuville, joissa esiintyy
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muita ihmisia. Vaikka poistat kuvat koneelta ja
yhteisopalveluista, ne voivat palata kummittele-
maan. Joku on voinut kopioida kuvan ja lahettaa
sitd eteenpain. Kuvat voivat sailya ennalta arvaa-
mattoman ajan palvelimilla, joista niihin voi paas-
ta kasiksi.

6. Oma profiili julkisessa haussa

Identiteetin varastaminen on helppoa, jos
omat tiedot on julkisesti saatavilla hakukoneen
haun kautta. Feikkiprofiileja tehdaan erityisesti
julkisuuden henkilille, mutta myos esimerkik-
si kiusaamistarkoituksessa yksityishenkilGil-

le. Suojaa oma profiilisi yksityisyysasetuksista
niin, ettei se ndy lainkaan hakukoneiden ha-
kutuloksissa. Nain sinusta on tarjolla mah-
dollisimman vahan tietoa, joiden perusteella
feikkiprofiilia voisi rakentaa.

7. Kiukku ja salaisuudet

Sosiaalinen media ei ole hyva paikka kertoa sa-
laisuuksia, purkaa vihaa, inhoa tai juoruta ih-
misista. Hillitse kiukkusi ja kerro salaisuudet
vain luottamuksen arvoisille ihmisille, silla huo-
mattavasti useampi ihminen lukee paivityksiasi
kuin uskotkaan. Jokainen kantaa vastuun omis-
ta sanoistaan ja teoistaan: jos haukut jotakuta,
tieto on julkaistua todistusaineistoa sinua vas-
taan.

8. Bileet

Kotibileiden mainostaminen omissa paivityk-
sissa voi johtaa siihen, ettd pienimuotoiset juh-
lat voivat riistaytya kasista. Kutsu haluamasi
ihmiset yksityisviestilla ja painota, etta kutsu
on henkilékohtainen. Jos julkaiset bileet avoi-
mena tapahtumana, otat riskin saada vieraaksi
tuntemattomia tyyppeja, jotka saattavat rik-
koa paikkoja ja varastaa arvotavaraa.
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Yleisohje kummitunnin valmisteluun

Onnistunut kummitunti vaatii hyvaa suunnittelua ja
tarkkaa valmistautumista. Esiintymistilannetta kan-
nattaa valmistella perehtymalla aiheeseen ja val-

Valmistele kummitunti parisi kanssa
seuraavia ohjeita noudattaen:
1. Tutustukaa kummitunnin teemaan lukemalla lyhyt
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mentamalla itseadn tilanteeseen. Hyvin suunniteltua
esitysta ei tarvitse jannittaa niin paljon, ja voit keskit-
tya itse tilanteeseen. Tama ohjeistus aikatauluineen
on laadittu 45 minuutin mittaiselle oppitunnille.

HYVIA NEUVOJA

LUOKKATILANTEESEEN

— Puhukaa yhdesta asiasta kerrallaan.
Varmistakaa kysymyksilla, etta oppilaat
ovat ymmartdneet, mita olette heille
puhuneet.

— Voitte kdyttdad muistinne tukena tunnille
tekemaanne suunnittelupaperia, mutta
pyrkikaa siihen, ettette lue mitdan
suoraan paperista. Jos luette paperista
pienia patkia, muistakaa pitaa hyva
katsekontakti luokkaan.

— Jos kysytte luokalta jotakin, muistakaa
vastata kysymykseen, vaikka kukaan
oppilaista ei vastaisikaan mitaan. Voitte
esittdaa kysymyksia myos toisillenne, jos
kummiluokka ei ole aktiivinen.

— Jos pyydatte mielipiteita luokalta,
kiinnittdkaa huomio saamiinne
vastauksiin vastauksiin: ”Miksi olet tata
mielta?”. Kysykdaa myos vastakkaisia
mielipiteitd, niin saatte aikaan hyvan
keskustelun.

— Jos haluatte kummiluokan oppilaiden
muistavan saantoja tai muita tarkeita
asioita, voitte pyytaa heita kirjoittamaan
ne ylos. Tarkeat kohdat kannatta
kirjoittaa taululle tai nayttaa Powerpoint-
diana.

Lisaa vinkkeja esityksen valmisteluun
ja esitystilanteeseen on osoitteessa
www.mll.fi/nuortennetti/tukarit/
kummiluokat/

taustateksti. Paattakaa 3—5 tarkeinta asiaa (toiminta-
ohjetta, saantoa tai muita konkreettisia neuvoja), jotka
haluatte kummioppilaiden oppivan. Kirjoittakaa ndma
asiat muistiin. Asiat voi kummituntitilanteessa esittaa
esimerkiksi PowerPoint-kalvolla, kirjoittaa taululle tai
pyytada kummioppilaita kirjoittamaan muistiin.

. Tutustukaa kummituntimalliin. Listatkaa harjoitukset,

joita haluatte kayttaa kummitunnilla. Voitte kayttaa
valmiin kummituntimallin harjoituksia tai niit3, joita
olette kokeilleet koulutuksen aikana. Voitte myos kek-
sid aivan uusia harjoituksia.

. Miettikdd muutama kummitunnin teemaan liittyva

esimerkki elavasta eldamasta, josta voisitte kertoa kum-
miluokassa. Kirjoittakaa esimerkit muistiin.

. Valmistakaa kummitunti oppitunnin mittaiseksi ko-

konaisuudeksi, johon sisallytatte kohdissa 1-3 paat-

tdmanne neuvot, harjoitukset ja esimerkkitapaukset.

Sopikaa parin kanssa tyonjaosta ja jakakaa puheen-

vuorot ja tehtavien ohjaamiset keskenanne. Tehkaa

tunnin kulusta tarkka suunnitelma, jonka pidatte naky-

villd pitdessdnne kummituntia. Suunnitelmassa tulee

olla seuraavat asiat:

— Aloitus (2 minuuttia): esitelkaa itsenne ja aiheenne,
miksi olette tulleet kummiluokkaan.

— Lammittelyharjoitus (5 minuuttia): lammittelyn
avulla saatte luokan mukaan tyéskentelyyn.

— Esitelmé&osio (10 minuuttia): valmistelemanne tie-
to-osion avulla opetatte tarkeita asioita kum-
miluokan oppilaille. Esitelmaan kuuluu myos
keskustelua.

— Harjoituksia (20—25 minuuttia): harjoituksen avulla
syvennetddn kdytdnnon osaamista aiheesta, josta
olette puhuneet esitelmaosiossa.

— Lopetus (3 minuuttia): kiitatte kummiluokan op-
pilaita ja pyydatte antamaan palautetta seka
ottamaan yhteytts, jos tarvitsevat apua nettiin liit-
tyvissa pulmissa.

. Sopikaa jarjestelyista opettajan kanssa. Miettikaa tark-

kaan, millaisia valineita tarvitsette, kuka tuo ne pai-
kalle ja miten toimitaan ongelmatilanteissa. Tehkaa
varasuunnitelma ylldttavien tilanteiden varalta (esi-
merkiksi jos toinen tukioppilaista sairastuu, tekniikka
pettda, suunniteltu tehtava ei toimikaan, luokassa syn-
tyy hairitilanne ja niin edelleen).
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Taustateksti 1: Nettikiusaaminen ja sen ehkaisy

Tavoite: Heratetaan luokassa keskustelua siitd, mita nettikiusaaminen
on ja miten sita voitaisiin ehkaista.

Tehtdva: Valmistaudu kummitunnin pitdmiseen huolellisesti.
Lue seuraava teksti. Poimi sieltd 3—5 tarkeinta asiaa, jotka
haluaisit kummioppilaiden tietdavan. Kirjoita asiat muistiin.

Joku tulkitsee netissd tapahtuvan kiusoittelun ja hdrnddmisen leikiksi,
jotakuta toista samat sanat loukkaavat ja satuttavat. Ihmisten kokemukset
ovat hyvin yksiléllisié. Mikd sitten on nettikiusaamista, miké ei? Mité
seurauksia nettikiusaamisella voi olla kiusatulle ja kiusaajalle? Kiusattu

ei vélttimdttd selvid tilanteestaan omin voimin. Jo pienikin ystdvdllinen

ele voi auttaa kiusattua jaksamaan eteenpdin. Miké on sinun roolisi
kiusaamistilanteissa?

Netissa kiusaajana on usein joku koulusta tai harrastuksista tuttu. Pahimmas-
sa tapauksessa nettikiusaaminen on jatkoa koulukiusaamiselle, jolloin kiu-
sattu ei saa olla rauhassa kiusaajilta edes kotonaan. Kiusaamista netissa ovat
esimerkiksi pilkkaavat tai uhkaavat viestit, juorujen tai henkilékohtaisten tie-
tojen levittdminen, valokuvien manipulointi ja levittdminen, toisen nimella
esiintyminen, sulkeminen ryhman ulkopuolelle ja salasanojen huijaaminen.

Nettikiusaaminen on julkista ja ndakyvaa ja hapaisee ja loukkaa uhria varsin
pitkaan. Siind missa valitunnilla tapahtunut kiusaaminen saattaa tulla vain ra-
jatun joukon tietoon, voi netin kautta levitetty pilkkavideo kopioitua useisiin
eri verkkopalveluihin, netin arkistopalveluihin tai toisten netinkayttajien tieto-
koneille ja kdnnykdihin. Netista ei saa valttamatta koskaan pois sinne kerran
ladattuja kuvia, videoita ja tekstejd. Nain ollen yksittaisesta kiusaamistapah-
tumasta saattaa loytya kuva- ja tekstiaineistoa viela kuukausien tai jopa vuo-
sien paasta.

Laittomasta toiminnasta jaa nettiin usein jaljet, joten poliisi voi tarvittaes-
sa jaljittaa lainrikkojat. Netissd kurjimmat kiusaamistapaukset tayttavat usein
rikoksen tunnusmerkit. Talloin on kyse torkeista kiusaamistapauksista, ku-
ten esimerkiksi kunnianloukkauksesta tai yksityiselamaa loukkaavan tiedon
levittdmisesta. Ne voivat johtaa kovaan rangaistukseen, koska torttoily ne-
tissa on usein julkista ja monien netinkdyttajien nahtavissa ja siten aiheut-
taa enemman mielipahaa uhrille. Vaikka nuoren rikosoikeudellinen vastuu
alkaa 15-vuotiaana, voidaan myos alle 15-vuotiaaseen kohdistaa oikeudelli-
sia toimenpiteita ja seuraamuksia. Nuorilla rikoksentekij6illa on vahingonkor-
vausvelvollisuus, silld laissa ei ole maaritelty vahingonkorvausvelvollisuuden
alaikdrajaa.
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Kummitunti 1: Nettikiusaaminen ja sen ehkaisy

Tunnin rakenne:

1. Kummitunnin aloitus

2. Oppitunnin tavoitteiden kertominen

3. Lammitelldan

4. Toiminnallinen harjoitus:
Kuinka pahalta tuntuu?

5. Ongelmia ja ratkaisuja

6. Toiminnallinen harjoitus:
Apurit ja autettavat

7. Suojaudu ja ehkaise

8. Purku

9. Tunnin paattdminen

1. Kummitunnin aloitus

Aloittakaa tunti kertomalla nimenne ja milta luokalta
olette. Voitte kertoa myos yleisesti tukioppilastoimin-
nasta muutamalla lauseella niin halutessanne. Kertokaa
myos, mita aihetta kummitunnilla kasitellaan.

2. Oppitunnin tavoitteiden kertominen

Kertokaa lyhyesti oppitunnin tavoitteista:

— Haluamme herattaa keskustelua nettikiusaamisesta
ja siita, etta kaikilla luokassa on vastuu hyvan luok-
kahengen syntymisesta.

— Haluamme tuoda tukioppilailta viestia siitd, etta
koulun henkilékunnan lisdksi myds meille voi tulla
kertomaan, jos on jotain mielta painavia asioita.

3. Lammitelldan

Pyytakaa oppilaita seisomaan ja ottamaan tilaa ympa-
rilleen. Luetelkaa oppilaille alla olevia vaitteita netinkay-
tosta. Mikali oppilas on samaa mielta vaitteen kanssa,
hanen pitda tehda vaittaman maaraama tehtava.

Viitteet:

1. Se, joka kayttaa nettia viikoittain, taivuttaa
vasemmalla kadelld kohti oikeata kylked.

2. Se, joka kayttaa mesea tai muuta pikaviestinta,
nostaa molemmat kadet kohti kattoa.

3. Se, joka on joskus laittanut omia kuviaan nettiin,
kurottaa sormilla kohti varpaita.

4. Se, joka on tutustunut uusiin kavereihin netissa,
tekee hassun ilmeen.

5. Se, joka on katsonut videoita netist3,
hyppaa oikealla jalalla kolmesti.

6. Se, joka on tormannyt nettikiusaamiseen,
pyorahtaa kerran ympari.

7. Se, joka on viimeisen kuukauden aikana jutellut
jonkun kanssa netiss3, ravistelee itsensa rennoksi.

4. Toiminnallinen harjoitus:

Kuinka pahalta tuntuu?

Kertokaa, ettd luokan vasemmassa pdassa on paik-

ka, jossa “tuntuu ihan kamalalle” ja oikeassa pdassa

paikka, jossa “ei tunnu millekdan”. Luokan keskella on
paikka, jossa “harmittaa hieman”. Pyytakaa oppilai-
ta asettumaan siihen kohtaan luokassa, milta heista
tuntuisi, jos seuraavaksi luetut tilanteet tapahtuisivat
heille. Tuntuisiko heista ihan kamalalle, harmittaisiko
heitd hieman vai eikd heista tuntuisi juuri millekaan?

Lukekaa vuorotellen seuraavat tilanteet ddneen ja

odottakaa, ettd jokainen |6ytda oman paikkansa janalta.

1. Nettituttuni levitteli netissa ihan peratoénta juorua
parhaasta kaveristani.

2. Kerran joku sai selville mesen salasanani ja lahetti ni-
missani tosi noloja viesteja kaikille kavereilleni.

3. Huomasin, ettd yhdelle meidan rinnakkaisluokkalai-
selle oli perustettu pilayhteiso nettiin.

4. Minusta levitelldaan tdysin valheellisia juoruja netissa
ja nyt minua ei huolita porukoihin valitunnilla.

5. Veljeni laittoi minusta kuvia nettiin. Ne olivat mieles-
tani rumia, mutta veljeni ei suostunut poistamaan
niita.

6. Joku lahetti kdnnykkaani kuvan, jossa yhden meidan
luokkalaisen naama oli yhdistetty seepran vartaloon.

7. Sain kuulla, ettd meidan luokalle oli perustettu oma
ryhma nettiin, mutta minua ei ole kutsuttu.

8. Laitoin nettiin yhden kivan kuvan itsestani. Joku oli

kommentoinut siihen, etta "hiton laski”.

Kaksi kaveriani pelaa yhta kivaa nettipelia yhdessa.

Pyysin paasta mukaan, mutta he eivat huolineet mi-

nua.

10. Erds rinnakkaisluokkalainen kertoi minulle meses-
sa aika rajun salaisuuden eraasta luokkakaveris-
taan.

w

Kertokaa lopuksi, ettd ei ole olemassa oikeaa tai vaa-
raa tunnetilaa, vaan jokaisen tunnetila on erilainen.
Taman vuoksi on todella tarkeda huomioida, mita te-
kee netissa, koska se mika itsestd ei tunnu millekaan,
voi tuntua toisesta todella pahalle. Netissa ei nde toi-
sen tunteita.
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5. Ongelmia ja ratkaisuja

Pohtikaa yhdessa netinkayttoon liittyvia ongelmatilan-
teita. Lukekaa vuorotellen alla oleva ongelma daneen ja
pyytakaa sen jalkeen oppilaita miettimaan vierustove-
rinsa kanssa, mita tilanteessa voisi tehda. Kysykaa lisaksi,
mita tapahtuu, jos antaa asian vain olla. Kdykaa ongel-
mat lapi alla olevien ratkaisujen avulla.

Ongelma 1: Joku ahdistelee ja hdiritsee Mattia tois-
tuvasti pelisivustolla ja uhkaa varastaa kaikki Matin
kerdamat pisteet heti kun siihen tulee mahdollisuus.
Matti ei uskalla enaa pelata pelia.

Ratkaisu: Epailyttdvastd aineistosta tai henkilosta pitaa
kertoa luotettavalle aikuiselle ja nettisivuston yllapitajalle.

Ongelma 2: Maisaa nimitelldan ja hanesta levitettdan
perattomia juoruja eradn tutun pojan tekemassa vi-
deossa. Video on julkaistu ja sen on ndhnyt jo monet
Maisan koulukaverit.

Ratkaisu: Haukkuminen ja perattdmien juorujen lahet-
tdminen ovat kiusaamista. Kiusaamisesta pitaa kertoa
jollekin luotettavalle aikuiselle tai tukioppilaalle, jo-

ka voi auttaa lopettamaan loukkaukset ja kiusaamisen.
Mikali loukkaava juoruilu netissa jatkuu, pitda ottaa yh-
teys verkkopalvelun ylldpitoon vaarintekijoiden kiin-
nisaamiseksi. Verkkopalvelun ylldpito voi tarvittaessa
asettaa videon lahettdjan esimerkiksi jadhylle epaasial-
lisen toiminnan vuoksi.

Ongelma 3: Tyttojoukkio paatti pilailla Nikon kustan-
nuksella ja julkaisi kuvienjakopalvelu Flickr:issa ku-
vasarjan, joka esitti Nikon varsin huonossa valossa
erdissa kotibileissa. Tytot levittivat tietoa kuvista teks-
tiviesteilla ja pikaviestinten seka Facebookin kautta. YI-
lapito poisti kuvat, mutta ne ehtivat silti levita laajalle.
Ratkaisu: Mikali yllapidon toimenpiteet eivat lopeta
hairitsevia yhteydenottoja ja kiusaamista, kannattaa
harkita yhteydenottoa poliisiin. Toisen henkilén uhkaa-
minen, halventaminen tai loukkaaminen voidaan tulki-
ta vahingonkorvauksiin, sakkoihin tai jopa vankeuteen
johtavaksi rikokseksi.

6. Apurit ja autettavat

Jakakaa oppilaat neljan hengen ryhmiin. Jokaisesta ryh-
masta yksi on apuri ja muut autettavia. Autettavat kul-
kevat tilassa silmat auki suoraan eteenpain sinne, minne
nena osoittaa. Kun autettava tormaa seindan, tuoliin tai
toiseen autettavaan, han jaa kdvelemaan paikalleen. Han
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padsee jatkamaan matkaa vasta, kun apuri kdy kdanta-
masséa hanet pois esteesta. Jokainen apuri vapauttaa
omia autettaviaan, jotka saattavat olla samanaikaisesti
hyvinkin eri puolilla tilaa.

Aluksi sipsutetaan lilliputti-askelin taysin hiljaa, kukaan
ei saa sanoa mitdan. Toisessa vaiheessa kavellaan kuin hi-
dastetussa elokuvassa ja suhistaan (shh-shh-shh). Kolman-
nessa vaiheessa astellaan hiipien, jalleen aivan hiljaa.

Purkakaa harjoitus lapi keskustelemalla mita tapah-
tuisi, jos kukaan ei puuttuisi nettikiusaamiseen. Mietti-
kaa yhdessa, milla tavalla voi toimia, jos tormaa netissa
kiusaamistapaukseen. Mita voi tehda itse? Mita voi teh-
da toisten kanssa?

7. Suojaudu ja ehkaise

Jakakaa oppilaille Suojaa ndma tiedot verkossa -neu-

volista. Pyytakaa oppilaita lukemaan neuvot ja haas-

tattelemaan vierustoveriaan, kuinka hyvin han on itse

suojannut henkilokohtaiset tietonsa nettipalveluissa.

Pyytdkaa oppilaita tdman jalkeen keskustelemaan pa-

rin kanssa, millaisia ongelmatilanteita he ovat ndhneet

tai kokeneet itse netissa liikkkuessaan. Lopuksi keskus-

telkaa yhdessa:

1. Mitka naista neuvoista olivat uusia tai tulivat yllatykse-
na?

2. Miten ndma neuvot mielestdanne ehkaisevat kiusatuksi
ja ahdistelluksi tulemista?

3. Olisiko jotakin neuvoa, jonka viela lisaisitte listaan?

8. Purku

Harjoitus tehdaan lammittelytehtdvan tavoin. Pyytakaa
oppilaita seisomaan ja ottamaan tilaa ymparilleen. Lue-
telkaa oppilaille alla olevia kysymyksia pitamastanne
kummitunnista. Mikali oppilas vastaa kysymykseen kyl-
14, hdnen pitda tehda vaittaman maaraama tehtava.

Kysymyksia:

1. Se, jonka mielesta tdnaan kasitellyt asiat ovat vieraita
joillekin aikuisille, venyttda molemmat kadet kohti kat-
toa niin yl6s kuin mahdollista.

2. Se, jonka mielestd oppitunnilla ollut opettaja kuuli ta-
naan jotain uutta, kurottaa sormilla kohti varpaita.

3. Se, joka aikoo jutella joistakin tédnaan kasitellyista asi-
oista kavereidensa kanssa, kyykistyy ja painaa leuan
rintaa vasten.

4. Se, joka aikoo kertoa jotakin tandan kasitellyista asiois-
ta perheenjasenilleen, pydrittaa hitaasti paataan kol-

me kertaa ympari.
 ———
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5. Se, joka sai talta oppitunnilta hyvia vinkkeja viisaa-
seen nettikdyttaytymiseen, pyorittaa kasia kolmesti
ympari ja ravistelee itsensa rennoksi.

9. Tunnin paattaminen

Kiittakaa lopuksi luokkaa aktiivisuudesta ja muistut-
takaa, ettd opettajien ja vanhempien lisdksi teihin tu-
kioppilaisiin voi ottaa yhteytta aina jos on kysyttavaa
tai jokin asia ihmetyttaa. Kertokaa, mista tukioppilaat
|6ytaa, onko esimerkiksi jokin tietty valitunti, jolloin
tukioppilaat ovat tietyssa paikassa tavoitettavissa tai
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voiko tukioppilaita ldhestya internetin kautta.

SUOJAA NAMA TIEDOT VERKOSSA

Muista suojata paitsi omat myds kavereiden tie-
dot. Al3 julkaise muista sellaisia tietoja, jotka
voivat levitessaan aiheuttaa harmia.

1. Syntymapaikka ja syntymaaika
Synttarionnittelujen saaminen verkkoyhteiso-
palveluissa on kiva juttu, mutta yhdistamalla ih-
misen nimen, syntymadpaikan ja syntymaajan on
mahdollista pdasta kasiksi tietoihin, jotka haluat
pitaa salaisena.

2. Kotiosoite ja koulu, jota kayt

Kaikkien nettituttujen ei tarvitse tietaa tarkkoja
osoitetietojasi. Al4 julkista mydskaan koulusi ni-
mea tai skannaa luokkakuvaa nettiin. Luokkaku-
van julkaisu rikkoo tekijanoikeussaannoksia seka
yksityisyyden suojaa.

3. Puhelinnumero

Kannykkakiusaaminen ja -hairikdinti on todella
ikavaa, joten vaarinkdytosten valttamiseksi, ala
julkaise puhelinnumeroasi verkossa.

4. Missa olet

Sosiaalisissa medioissa on mahdollisuus hyddyn-
taa palveluita, jotka kertovat tarkan sijaintisi.
On hauskaa seurata, missa kaverit ovat ja antaa
kavereille tieto siitd, missa itse liikkuu, mutta
kannattaa miettid, millaisen riskin otat ilmoitta-
essasi tarkat sijaintitietosi.

5. Valokuvat
Pohdi tarkkaan, millaisia kuvia julkaiset itsesta-
si. Pyyda aina julkaisulupa kuville, joissa esiin-

tyy muita ihmisia. Vaikka poistat kuvat koneelta
ja yhteisopalveluista, ne saattavat tulla vastaan
mydhemmin. Joku on voinut kopioida kuvan ja
lahettaa sita eteenpain. Kuvat voivat sailya en-
nalta arvaamattoman ajan palvelimilla, joista nii-
hin voi paasta kasiksi.

6. Oma profiili julkisessa haussa

Identiteetin varastaminen on helppoa, jos omat
tiedot on julkisesti saatavilla hakukoneen haun
kautta. Feikkiprofiileja tehdaan erityisesti julki-
suuden henkildille, mutta myos esimerkiksi kiu-
saamistarkoituksessa yksityishenkildille. Suojaa
oma profiilisi yksityisyysasetuksista niin, ettei se
nady lainkaan hakukoneiden hakutuloksissa. N&in
sinusta on tarjolla mahdollisimman vahan tietoa,
joiden perusteella feikkiprofiilia voisi rakentaa.

7. Kiukku ja salaisuudet

Sosiaalinen media ei ole hyva paikka kertoa sa-
laisuuksia, purkaa vihaa ja inhoa tai juoruta ih-
misista. Hillitse kiukkusi ja kerro salaisuudet vain
luottamuksen arvoisille ihmisille, silla huomat-
tavasti useampi ihminen lukee paivityksiasi kuin
uskotkaan. Jokainen kantaa vastuun omista sa-
noistaan ja teoistaan: jos haukut jotakuta, tieto
on julkaistua todistusaineistoa sinua vastaan.

8. Bileet

Kotibileiden mainostaminen omissa paivityksis-
sa voi johtaa siihen, etta pienimuotoiset juhlat
voivat riistaytya kasista. Kutsu haluamasi ihmi-
set yksityisviestilla ja painota, etta kutsu on hen-
kilokohtainen.
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Taustateksti 2: Omien tietojen hallinta netissa

Tavoite: Herdtetdaan luokassa keskustelua siitd, miten vetaa raja yksityisen ja
julkisen viestinnan valille netissa ja miten hallita omia henkil6tietojaan.

Tehtava: Valmistaudu kummitunnin pitamiseen huolellisesti. Lue seuraava
teksti ja poimi siita 3—5 tarkeinta asiaa, jotka haluaisit kummioppilaiden
tietavan. Kirjoita asiat muistiin.

Yhdet jakavat netissd avoimesti kaiken eldmdstddn, toiset taas eivit edes
halua liittyé netin yhteisépalveluihin. Miten siné suhtaudut asiaan? Onko
ihan sama, millaisia kuvia itsestddn julkaisee ja mitd netissd kertoo itsestddn?
Olisiko parempi pysyd netistd ja sen palveluista kaukana? Vai olisiko sittenkin
niin, ettd netisté voi l6ytéd paljon iloa ja hyétyd, kunhan vain osaa kéyttdd
sen palveluita fiksusti.

Nuorten suosimat nettipalvelut ovat entista kansainvalisempia ja avoimem-
pia. Nuoret paitsi selaavat nettisisadltoja myos tuottavat aktiivisesti uusia si-
saltoja verkkoon. Nuoret julkaisevat netissa esimerkiksi kuvia, kommentteja,
tilapdivityksia ja videoita. Julkisuuteen paasy on helppoa, mutta omien ajatus-
ten, henkil6tietojen ja sisaltdjen levittaminen tuo mukanaan paljon vastuuta.
Jotta harmeilta ja kurjilta tilanteilta valtytdan, nuorten on tarkeaa tuntea yksi-
tyisen ja julkisen viestinnan rajat ja osata kdyttaa palvelujen tarjoamia asetuk-
sia, joilla omia henkil6tietoja hallitaan.

Netinkdyttdjan — onpa han sitten nuori tai aikuinen — voi olla vaikea ym-
martaa vastuutaan julkaisijana, silla netissa yksityisen ja julkisen rajat hamar-
tyvat helposti. Sosiaaliset mediat saattavat tuntua yksityisilta palveluilta, joita
seuraavat vain laheiset kaverit. Tuoreiden tutkimusten mukaan nuoret otta-
vat tietoisesti riskeja paljastamalla liikaa itsestdan ja kavereistaan. Vaikka ris-
kit saattavat tuntua pieniltd, oman henkil6llisyyden suojaaminen on erittain
tarkeas, silla vaaranlaisesta julkisuudesta voi seurata monenlaisia ongelmia.
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Kummitunti 2: Omien tietojen hallinta netissa

Tunnin rakenne:

1. Kummitunnin aloitus

2. Oppitunnin tavoitteiden kertominen
3. Lammitelldan

4. Profiili yhteisopalvelussa

5. Millaisen kuvan minusta saa?

6. Purku

7. Tunnin paattaminen

1. Kummitunnin aloitus

Aloittakaa tunti kertomalla nimenne ja milta luokal-
ta olette. Voitte kertoa myos yleisesti tukioppilastoi-
minnasta muutamalla lauseella niin halutessanne.
Kertokaa myos, mita aihetta kummitunnilla kasitel-
laan.

2. Oppitunnin tavoitteiden kertominen

Kertokaa lyhyesti oppitunnin tavoitteista:

— Haluamme herattaa keskustelua siita, mita netissa
missdkin yhteydessa sopii julkaista ja kertoa itses-
taan.

— Haluamme tuoda tukioppilailta viestia siitd, etta
koulun henkilékunnan lisdaksi myds meille voi tulla
kertomaan, jos on jotain mielta painavia asioita.

3. Lammitelldan

Pyytakaa oppilaita seisomaan ja ottamaan tilaa ym-

périlleen. Luetelkaa oppilaille alla olevia viitteita ne-
tinkaytosta. Mikali oppilas on samaa mielta vaitteen

kanssa, hanen pitaa tehda vaittaman maaraama teh-
tava.

Viitteet:

1. Se, jolla on omia kuvia netissa, hyppaa oikealla jalal-
la kolmesti.

2. Se, joka on saanut kommentteja omista kuvistaan,
taputtaa.

3. Se, joka on joskus katunut nettiin laittamaansa ku-
vaa tai tekstia, tekee kolme haara-perus-hyppya.

4. Se, joka on joskus muokannut kuvia kuvankasittely-
ohjelmalla, koskettaa kasilla paata, olkapaita, polvia
ja varpaita.

5. Se, jolla on nettiprofiili useamassa yhteisopalvelus-
sa, kyykistyy.
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4. Profiili yhteisopalvelussa

Kertokaa tama esimerkki:
Piitu haluaa profiilin Facebookiin, silld kaik-
ki hénen kaverinsakin ovat sielld. Hdn miettii,
millaisia asioita hénen kannattaa kertoa itses-
tddn Facebookissa ja millaisia kuvia kannat-
taisi julkaista. Piitu myés pohtii, ketkd kaikki
nékevdt hdnen profiilinsa.

Jakakaa oppilaat neljan hengen ryhmiin paidan va-
rin perusteella (sinipaitaiset yhteen ryhmaan ja niin
edelleen). Pyytakaa pienryhmia pohtimaan, millaisia
tietoja ihmiset julkaisevat itsestdadn netin yhteisdpal-
veluissa. Antakaa keskustelulle aikaa muutama mi-
nuutti.

Jakakaa sen jalkeen oppilaille Taitavan nettisurffa-
ilijan muistilista. Pyytakaa oppilaita lukemaan neuvot
ja keskustelemaan muistilistan neuvoista pienryh-
missa seuraavien kysymysten avulla:

1. Mitka naistd neuvoista olivat uusia tai tulivat yllatyk-
sena?

2. Miten ndma neuvot mielestdnne ehkaisevat noloja
nettitilanteita?

3. Olisiko jotakin neuvoa, jonka viela lisdisitte listaan?

Mieti etukdteen, minkalaisen kuvan haluat antaa
itsestdsi. Kaikki netin sisalto on periaatteessa kaikki-
en netinkayttdjien ulottuvilla, joten kaikki julkisessa
verkossa julkaisemasi tekstit, kuvat ja videot nakyvat
potentiaalisesti koko maailmalle — myds vanhemmil-
lesi, opettajallesi ja kesatyonantajallesi.

Kaikkea ei tarvitse salata. Netissa voi kertoa yleisia
asioita itsestdan. Esimerkiksi omaa ikda, harrastuk-
sia tai mielipiteita ei tarvitse salailla. Henkil6tietojen
kanssa kannattaa kuitenkin olla tarkkana.

Henkil6tietojen avulla sinut tunnistetaan. Henki-
|6tiedot ovat tietoja, jotka voidaan yhdistada vain
yhteen ainoaan ihmiseen tai jotka sisaltavat yksi-
tyiskohtaista tietoa kyseisen henkilon paivittdisesta
eldamasta. Nimi, osoite, puhelinnumero, sédhkdposti-
osoite, koulun nimi ja harrastusseuran nimi ovat esi-
merkiksi tallaisia tietoja. Henkilotieto on myds kuva,
josta henkil6 voidaan tunnistaa. N&ita tietoja ei kan-
nata kertoa aivan kenelle tahansa. Kannattaa myods
muistaa, etta erilaisia tietoja yhdistelemalld voidaan

selvittaa henkilotietoja!
 —
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Kayta turva-asetuksia. Monissa yhteisopalveluis-
sa voi turva-asetuksilla rajata, mita tietoja haluaa
kenenkin nahtavaksi. Turva-asetukset ovat tarkei-
ta, mutta ne eivat valttamatta esta omien paivitys-
ten ja kuvien leviamista kavereiden kautta. Laita
nettiin siis ainoastaan sellaisia tietoja ja komment-
teja, jotka voisit ndyttaa ihan kaikille. Muista, etta
hyvaksymalla jonkun kaveriksesi yhteisopalvelussa
annat hanelle oikeuden katsoa kuviasi ja tietojasi.

Pida kayttajatunnuksesi ja salasanasi muiden
ulottumattomissa! Kayttajatunnus ja salasana
ovat aina henkilokohtaisia, eika niita kannata antaa
edes parhaalle ystavalle.

Kerran netissa julkaistua tekstid, kuvaa tai video-
ta ei saa sielta kenties koskaan pois! Netti on kuin
iso kopiokone tai arkisto. Jokainen julkilausuttu ja
verkkoon talletettu yksityistieto voi jadda elamaan
verkkoon, vaikka kuvat ja tekstit poistettaisiinkin
omalta koneelta tai netista.

5. Millaisen kuvan minusta saa?

Jakakaa oppilaat pareiksi. Lukekaa alla olevat kysy-

mykset yksitellen daneen ja pyytdkaa pareja kes-

kustelemaan aiheesta. Antakaa keskustelulle hetki

aikaa ja kasitelkaa taman jalkeen kysymyksia seu-

raavien kasittelyvinkkien avulla.

— Miksi julkaisemasi omakuvat ovat juuri sellaisia
kuin ne ovat? Mita haluat viestid omakuvillasi?

— Millainen olet kuvan perusteella?

Mieti, millaisen kuvan haluat itsestasi antaa. lh-

miset muodostavat sinusta mielikuvan profiilisi

perusteella, jos he eivdt tunne sinua oikeassa ela-

massa. Tama koskee paitsi nettikavereita, myos

esimerkiksi sukulaisia, mahdollisia tydnantajia ja

tulevia poika- ja tyttoystavaehdokkaita, jotka na-

kevat profiilisi.

— Kuka julkaisemiasi kuviasi katsoo?

Jos laitat kuvan yhteisopalveluun, kuka tahansa voi

poimia sen sieltd ja kayttaa esimerkiksi taustaku-

vana tai tulostaa kuvan seindlleen.

— Mihin kuvasi voi paatya?

Kaikki, minka lahetat sahkoisena eteenpain, voi-

daan kopioida ja julkaista yhteyksissa, jotka eivat

valttamatta ole mukavia. Vaikka lahettaisit kuvan

poika- tai tyttoystavalle yksityiseen kdyttdoon, voi

hén jakaa sitad eteenpain.
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— Miten netissa julkaistun kuvan julkisuutta voi itse
rajoittaa?
Kuvien julkisuutta voi rajoittaa sivustojen yksityisyys-
asetuksilla. Kdytannossa henkild, jolla on lupa kuvan
katsomiseen, saattaakin levittaa sitd eteenpdin. Yksi-
tyisyysasetukset ovat muun muassa nettiyhteisdssa
valittavia rajoituksia sille, ketka paasevat nakemaan
profiilissa julkaistuja tietoja ja kuvia (esimerkiksi kaik-
ki, vain kaverit, vain tietyt kaverit).
— Onko sinun kuviasi tai tietojasi levitelty ilman lu-
paa?
Yritd selvittaa asia ensin asianomaisen kanssa. Voi ol-
la, ettd han ei ole tajunnut tekevansa mitaan vaaraa.
Jos tdma ei auta, ota yhteytta nettisivuston yllapi-
toon tai johonkin aikuiseen (esimerkiksi vanhempaan
tai opettajaan), joka osaa vieda asiaa eteenpain. Jos
haluat keskustella, voit myds soittaa MLL:n Lasten ja
nuorten puhelimeen, numeroon 116 111.

6. Purku

Pyytdkaa oppilaita seisomaan. Luetelkaa oppilaille
seuraavia vaittamia. Mikali oppilas on vaityteen kans-
sa samaa mieltd, hdanen pitda nostaa oikea kasi yl0s ja
jos ei, niin vasen.

Vaitteet:

1. Jotkut tanaan kasitellyista asioista ovat vieraita joille-
kin aikuisille.

2. Tanaan talla oppitunnilla mukana ollut opettaja kuuli
jotain uutta.

3. Aion jutella joistakin tanaan kasitellyista asioista ka-
vereiden kanssa.

4. Aion kertoa jotakin tdnaan kasitellyista asioista per-
heenjasenille.

5. Sain talta oppitunnilta hyvia vinkkeja viisaaseen net-
tikayttaytymiseen.

7. Tunnin paattaminen

Kiittakaa lopuksi luokkaa aktiivisuudesta ja muistut-
takaa, ettd opettajien ja vanhempien lisaksi teihin tu-
kioppilaisiin voi ottaa yhteytta aina, jos on kysyttavaa
tai jokin asia ihmetyttaa. Kertokaa, mista tukioppilaat
I6ytaa, onko esimerkiksi jokin tietty valitunti, jolloin
tukioppilaat ovat tietyssa paikassa tavoitettavissa tai
voiko tukioppilaita lahestya internetin kautta.

LIITE 10



LIITE 10

TAITAVAN NETTISURFFAILIJAN
MUISTILISTA

Muista, ettd netti on julkaisuvéline! Netissa
saattaa aivan huomaamattaan jakaa elamansa
ja yksityisyytensa itselle tuntemattomien ihmis-
ten kanssa. Kaikki eivat ymmarra, miten laajan
yleisdn netissa voi saavuttaa, miten julkisuudes-
sa tulisi toimia ja minkalaisia seurauksia julkisuu-
della voi olla. Nain ollen kannattaa myds pohtia,
millaisista asioista haluaa kertoa puolitutuille.

Mieti, millaisen kuvan haluat itsestdsi antaa!
Kaikki julkisessa verkossa julkaisemasi tekstit,
kuvat ja videot ndkyvat potentiaalisesti koko
maailmalle — myds vanhemmillesi, opettajalle-
si ja kesatyonantajallesi. Yhteisopalveluiden yk-
sityisasetukset ovat tarkeitd, mutta ne eivat
valttamatta esta omien paivitysten ja kuvien le-
viamista kavereiden kautta.

Pida kdyttajatunnuksesi ja salasanasi muiden
ulottumattomissa! Kayttajatunnus ja vahingos-
sa paljastettu salasana avaavat huijarille portin
toisen kayttajan henkilotietoihin. Salasana on
aina henkilokohtainen, eika sitd kannata antaa
edes parhaalle ystavalle.

Kerran netissa julkaistua tekstia, kuvaa tai vi-
deota ei saa sieltd kenties koskaan pois! Netti
on kuin iso kopiokone tai arkisto. Jokainen julki-
lausuttu ja verkkoon talletettu yksityistieto voi
jaada elamaan verkkoon, vaikka kuvat ja teks-
tit poistettaisiinkin omalta koneelta tai netista.
Tiedot ovat jo ehtineet kopioitua esimerkiksi ne-
tin arkistopalveluihin, josta ne on kaytanndssa
mahdotonta saada pois. Kun televisiossa ja ra-
diossa ohjelmat tulevat ja menevat, internetissa
sama aineisto voi pysya vuodesta toiseen ja tul-
la vastaan pitkdnkin ajan kuluttua. Taman takia
jokaista verkkoon laitettua tietoa on syyta pun-
nita tarkkaan ja erityisesti omia henkilokohtaisia
tietoja on syyta varjella.

Kayta turva-asetuksia! Monissa yhteisdpalve-
luissa voi turva-asetuksilla rajata, mita tietoja
haluaa kenenkin nahtavaksi. Jos haluat pela-

ta varman paalle, ala luota liikaa naihin asetuk-
siin, vaan laita nettiin vain sellaisia tietoja ja
kommentteja, jotka voisit nayttaa ihan kaikil-
le. Muista, ettd hyvaksymallad jonkun kaveriksesi
yhteisopalvelussa annat hanelle oikeuden kat-
soa kuviasi ja tietojasi.
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Taustateksti 3: Netista loytyvan tiedon luotettavuus

Tavoite: Heratetdan luokassa keskustelua siita, kuinka netista |6ytyvaa tietoa voi arvioida.

Tehtava: Valmistaudu kummitunnin pitamiseen huolellisesti. Lue seuraava teksti ja poimi
siitd 3—5 tarkeinta asiaa, jotka haluaisit kummioppilaiden tietdavan. Kirjoita asiat
muistiin.

Netissd on paljon sekd asiallista ettd asiatonta tietoa. Viddrddn tietoon uskominen voi olla
jopa vaarallista. Joillakin internetin keskustelupalstoilla saatetaan kirjoittaa esimerkiksi
pdihteistd hyvin myénteiseen sévyyn ja pdihteidenkdyttod jopa suositellaan. Keskustelut
voivat vaikuttaa hyvinkin vakuuttavilta ja muokata omia mielipiteitd, ellei osaa suhtautua
niihin kriittisesti. Miten voi varmistua netistd I6ytyvén tiedon luotettavuudesta?

Internet on nuorten eniten kdayttama tietolahde. Netista 10ytyy pikaisellakin haulla valtava
maara tietoa, mutta oleellisen ja luotettavan tiedon l6ytdminen saattaa olla vaikeaa. Ver-
kosta I6ytyvan tiedon etuja on, ettd se on usein ajan tasalla. Ajankohtaiset tutkimukset ja
asiantuntijoiden tuottamat artikkelit julkaistaan verkossa, jotta ne saadaan mahdollisim-
man nopeasti jaetuksi kiinnostuneille ympari maailmaa.

Netista on helppo hakea tietoa sellaisista asioista, joista ei kehtaa tai uskalla kysya la-
heiselta aikuiselta. Tallaisia ovat esimerkiksi terveyteen, paihteisiin ja seksuaalisuuteen
liittyvat teemat. Erilaisten tietolahteiden vertailu on tarkeda. Nettitiedon rinnalla voi hyo6-
dyntda muita medialdhteita, kuten kirjoja, lehtia, televisio- ja radio-ohjelmia. Myos haas-
tatteleminen on hyva tiedon keraamisen tapa. Edelld mainituilla tiedonhankintatavoilla
saa erilaista tietoa, mika auttaa hallitsemaan tietoa kokonaisuutena. Myds mahdolliset tie-
tojen valiset ristiriidat on helpompi huomata.

Nettitietoon, kuten muistakin lahteista [6ytyvadan tietoon, on hyva suhtautua kriittises-
ti. Nettitiedon tulkinnan ongelmat liittyvat siihen, mika netissa on toisaalta myos parasta:
julkaiseminen on erittdin helppoa. Kaytannossa tama tarkoittaa sitd, etta kuka vain voi jul-
kaista netissa lahes mita vain. Tietoa hakiessa tulee muun muassa kyeta erottamaan mai-
nokset asiasisalldista ja henkilokohtainen mielipide asiatiedosta.

Tiedon luotettavuuden arviointia helpottavia kysymyksia:

— Onko sisalto kielellisesti laadukasta?

— Onko joku nimetty ihminen vastuussa sisallosta? Loytyyko hdanen yhteystietonsa jostakin?

— Voiko tiedon oikeellisuuden tarkistaa myds muista lahteista?

— Miten julkaisija esittda asiansa? Onko aiheet kasitelty syvallisesti, ei siis vain pintaa raa-
paisten?

— Onko sivulla nakyvilla tiedon julkaisupaiva?

— Ovatko esitetyt tiedot ajan tasalla?

— Kasitteleeko verkkosivu sisaltoja riittavan kattavasti?
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Kummitunti 3: Netista loytyvan tiedon luotettavuus

Tunnin rakenne:

1. Kummitunnin aloitus

2. Oppitunnin tavoitteiden kertominen

3. Lammittelytehtava: Netissa sattuu ja
tapahtuu

3. Toiminnallinen harjoitus: Kiinnita huomio
yksityiskohtiin

5. Myytinmurtajat

6. Toiminnallinen harjoitus: Puolesta vai
vastaan?

7. Purku

8. Tunnin paattiminen

1. Kummitunnin aloitus

Aloittakaa tunti kertomalla nimenne ja milta luokalta
olette. Voitte kertoa myos yleisesti tukioppilastoimin-
nasta muutamalla lauseella niin halutessanne. Kerto-
kaa my0s, mita aihetta kummitunnilla kasitellaan.

2. Oppitunnin tavoitteiden kertominen

Kertokaa lyhyesti oppitunnin tavoitteista:

— Haluamme herattaa keskustelua netista |6ytyvan
tiedon luotettavuudesta ja siitd, miten netista |6yty-
vaa tietoa voi arvioida.

— Haluamme tuoda tukioppilailta viestia siitd, etta
koulun henkildkunnan lisaksi myos meille voi tulla
kertomaan, jos on jotain mielta painavia asioita.

3. Netissa sattuu ja tapahtuu

Pyytdkaa oppilaita seisomaan. Osallistujien tehtava

on kyykistya hiukan, jos he ovat samaa mielta vait-

teen kanssa.

1. Netti on luotettava tiedonlahde.

2. Netissa on joskus vaikea erottaa mainos asiateks-
tista.

3. Luen toisinaan keskustelupalstoja.

4. Netissa on vaikea arvioida, mika on yksityista ja
mika julkista tietoa.

5. Kaytan nettid apuna koulutehtavia tehdessani.

6. Olen julkaissut netissa asioita, joiden julkaisua
olen myéhemmin katunut.

Pyytdkaa oppilaita keskustelemaan vierustoverinsa

kanssa vaittamista hetken aikaa. Olivatko he josta-

kin vaittamastd samaa mielta tai eri mielta? Miksi he

olivat eri mielta? Muistuttakaa oppilaita, ettd vaitta-
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miin ei valttamatta ole oikeita tai vaaria vastauksia ja
ettad talla tunnilla syvennytaan vield paremmin naihin
kysymyksiin.

4. Kiinnita huomio yksityiskohtiin

Jakakaa ryhma pareiksi. Parit istuutuvat lattialle vas-
takkain ja katsovat hetken toisiaan yrittden painaa
mieleen yksityiskohtia ulkondadsta. Taman jalkeen parit
kaantyvat seldakkain ja kumpikin muuttaa hieman ulko-
nakodaan (poistaa korun kddestd, kdantada hihaa, sotkee
hiuksiaan). Sitten parit kddntyvat takaisin ja yrittavat
arvata, mitd toinen on muuttanut itsessaan.

Kertokaa, ettd tehtdvan tarkoituksena on kiinnittaa
huomiota paitsi kokonaisuuteen, myos erityisesti yksi-
tyiskohtiin. Voitte kertoa luokalle, etta netissa on eri-
tyisen tarkeaa kiinnittda huomiota yksityiskohtiin, silla
vaikka nettisivu pintapuolisesti ndyttaisi luotettavalta,
voi se olla taytta holynpolya.

Kysykaa luokalta: Mitka asiat nettivivulla viittaavat
siihen, ettd se voisi olla luotettava?

5. Myytinmurtajat

Pohtikaa alla olevia vaaria vaitteitd ja uskomuksia, jot-
ka liittyvat tiedonhallintaan ja tiedon oikeaan arvi-
ointiin netissa. Pyytdkaa oppilaita selittamaan, miksi
vaitteet ovat virheellisia. Kertokaa luokalle oikeat vas-
taukset, jotka l0ytyvat vaitteiden alta.

Netissa olevaa tietoa saa vapaasti kopioida koulutoi-
hin, jos tekijan nimea ei I6ydy. Netissa olevaa tietoa saa
kayttaa, kunhan muistaa kdyttaa lahdemerkint6ja. Suo-
raa tekstia ei saa kopioida ja vaittaa sitd omissa nimis-
sa kirjoitetuksi, vaan silloin kdytetaan sitaatteja. Vaikka
tekijan nimea ei [0ytyisi, on mainittava lahdeluettelossa
vahintaan sivun nimi ja osoite, josta tieto on l6ytynyt.

Riittaa, jos poistan kuvan omalta koneelta ja Face-
bookista — silloin se havida koko internetista. Kuvia
ja teksteja ei valttamatta saa koskaan pois netista, jos
ne ovat ehtineet levitd. Taman vuoksi on tarkeds, etta
pohtii millaisia asioita netissa julkaisee.

Keskustelupalstoilta ei milloinkaan I6ydy luotettavaa
tietoa. Kriittinen lukija ei luota ainoastaan valmistaji-
en puheeseen hankkiessaan tietoa uusista tuotteista
tai palveluista. Netista |0ytyy aivan varmasti keskuste-
lupalsta, josta voi lukea tuotetta jo kokeilleiden koke-

muksia.
.
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Suomalaiset nettisivut ovat luotettavampia kuin ul-
komaiset nettisivut. Myos suomalaisissa nettisivuis-
sa on paljon vadraa tietoa ja epadluotettavia ldhteita.
Olipa sivusto minka kielinen tahansa, kannattaa kiin-
nittda huomiota siihen, kuka tekstin on kirjoittanut,
onko han asiantuntija tai ylipdataan oikeasti olemas-
sa oleva ihminen.

Netti on paras tiedonldhde, jos etsii tietoa koulutoi-
td varten. Netti on hyodyllinen apuri ja sielta 16ytyy
paljon tietosivuja ja kirjallisuutta. Kannattaa katsoa
my0s netista esimerkiksi radio- ja televisio-ohjelmia,
jotka liittyvat aiheeseen. Esitelmia varten kannattaa
kayttaa myos painettuja lahteita eli etsia tietoa kirjois-
ta, aikakauslehdista ja sanomalehdista.

Miettikda yhdessa muita tiedonhakuun ja netista
|6ytyvaan tietoon liittyvia vaaria uskomuksia.

6. Puolesta vai vastaan?

Pyytakaa oppilaita nousemaan seisomaan. Kerto-
kaa, etta esitatte kohta vaittamia ja jokaisen on va-
littava, onko puolesta vai vastaan. Vditteen puolesta
olevat nostavat oikean kaden pystyyn, vaitetta vas-
taan olevat taas vasemman kaden. Pyytakaa oppilai-
ta perustelemaan kantansa ja kertokaa tarvittaessa
perustelut sekd puolesta ettd vastaan alla olevien
vaittamien kohdalta.

Viite: Verkkosanakirja Wikipediasta l6ytyvaan tie-
toon voi luottaa.

PUOLESTA: Wikipediaa kirjoittavat tuhannet ihmiset,
joten nakokulmia ja niiden perusteluja on

paljon. Wikipedia antaa monipuolisen ja kattavan
ndkékulman monista asioista. Tieto myos

paivittyy nopeasti, minka vuoksi Wikipedia on jatku-
vasti ajan tasalla.

VASTAAN: Wikipediassa ei ole paatoimittajaa, joka
korjaisi virheet. Kuka tahansa voi kirjoittaa sinne, jo-
ten oikeaa tietoa voi olla yhta paljon kuin vaaraakin.
Monet ndkokulmat ovat vailla perusteluja ja monis-
sa asiateksteissa nakee mielipiteitd. Virheita voi tulla
vastaan, vaikka kirjoittajia ja lukijoita on paljon.
Vidite: Google-haun ensimmadinen linkki on luotet-
tavin.

PUOLESTA: Googlen linkkilistassa ensimmainen linkki
johtaa usein hyédyllisen tiedon luo. Se ei kuitenkaan
ole automaattisesti tarkoituksenmukaisin linkki.
VASTAAN: Googlen hakutulosten jarjestys maaraytyy
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siten, etta eniten linkityksid saanut sivusto nousee ha-
kutuloksissa ensimmaiseksi. Googleen on mahdollista
ostaa myods mainostilaa, jolloin mainostekstit menevat
hakutulosten ylapuolelle.

Viite: Nettisivun ulkondon perusteella pystyy arvioi-
maan tiedon luotettavuutta.

PUOLESTA: Hyvin tehtya, selkeda nettisivua on miel-
lyttava selailla. Hyvat nettisivut ovat usein luotetta-
via, niissa ei ole harhaanjohtavia linkkeja eika vilkkuvia
mainoskyltteja. Tietosivuilla on ilmoitettu tarkat Iah-
teet ja tieto on perusteltua. Jos sivujen takana on joku
oikea taho, sen yhteystiedot, kuten osoite ja puhelin-
numero, |6ytyvat sivuilta.

VASTAAN: Koska ihmiset luottavat helposti hy-

vin tehtyihin sivuihin, ihmisida on myos helppo saada
uskomaan sivuilla esitettyyn tietoon. Yrittajia on mo-
nenlaisia, muun muassa myynninedistamiseen ja mo-
nien aatteiden mainostamiseen tarkoitetut sivut ovat
usein hyvin tehtyja.

7. Purku

Purkua varten tarvitsette pienen pallon tai muun hel-

posti heiteltdavan tavaran. Asettukaa rinkiin. Heittakaa

palloa oppilaalta toiselle ja kyselkda samalla oppilaiden

mielipiteitd koulutuksesta. Pallo heitetdaan oppilaalle,

joka vastaa lyhyesti kysymykseen ja heittaa pallon seu-

raavalle. Kdyttakda apunanne alla olevia kysymyksia:

1. Mitd sinulle jai kummitunnilta mieleen?

2. Olivatko jotkin tdnaan kasitellyista asioista jo tuttuja?
Jos olivat, niin mitka?

3. Mika kummitunnilla tehty tehtava oli mukavin? Miksi?

4. Saitko tanaan hyvia vinkkeja netista 16ytyvan tiedon
arviointiin? Jos sait, niin mita nama olivat?

5. Mika kummitunnilla kasitellyista asioista olisi hyva
vanhempiesikin tietda?

6. Mita kummitunnilla kdsiteltya asiaa opettajasi ei ken-
ties tiennyt ennestdan?

8. Tunnin paattiaminen

Kiittakaa lopuksi luokkaa aktiivisuudesta ja muistutta-
kaa, ettd opettajien ja vanhempien lisaksi teihin tuki-
oppilaisiin voi ottaa yhteytta aina jos on kysyttavaa tai
jokin asia ihmetyttaa. Kertokaa, mista tukioppilaat |6y-
taa, onko esimerkiksi jokin tietty valitunti, jolloin tuki-
oppilaat ovat tietyssa paikassa tavoitettavissa tai voiko
tukioppilaita lahestya internetin kautta.

LIITE 12
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Viisaasti verkossa -oppaassa on tietoa nuorten netinkdytosta.

Se sisaltaa toiminnallisen koulutusmallin ja ohjeet tukioppilaiden
jatkokouluttamiseen. Opas on suunnattu tukioppilasohjaajan kayttoon
ja soveltuvin osin sitad voi kayttdd myos muussa nuorisotyossa.

Opas on uudistettu vuonna 2006 ilmestyneesta Viisaasti verkossa
-materiaalista.
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